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Leitsdtze
zum Beschluss des Ersten Senats vom 24. Juni 2025

-1BvR 180/23 -

Trojaner Il

Eine Befugnis zur Uberwachung und Aufzeichnung laufender Telekommunikation in der
Weise, dass mit technischen Mitteln in von Betroffenen eigengenutzte IT-Systeme einge-
griffen wird (Quellen-Telekommunikationsiberwachung, vgl. § 1003 Abs. 1 Satz 2 StPO),
begrindet einen sehr schwerwiegenden Eingriff sowohlin das IT-System-Grundrecht (Art.
2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) als auch in das durch Art. 10 Abs. 1 GG geschitzte Fernmel-
degeheimnis.

a) Eine Befugnis zur Uberwachung und Aufzeichnung der auf einem IT-System Betroffener
gespeicherten Inhalte und Umstande der Kommunikation in der Weise, dass mit techni-
schen Mitteln in ein IT-System eingegriffen wird (erweiterte Quellen-Telekommunikati-
onsuberwachung, vgl. § 1003 Abs. 1 Satz 3 StP0), ist allein am IT-System-Grundrecht zu
messen.

b) DasRechtaufinformationelle Selbstbestimmung schiitzt nicht nurvor einzelnen Daten-
erhebungen, sondern auch vordem Zugriff auf grof3e und dadurch typischerweise beson-
ders aussagekrdftige Datenbestande. Ermdchtigt aber eine Norm zur Datenerhebung aus
einem IT-System, auf das mit technischen Mitteln zugegriffen wird, wird das Recht auf in-
formationelle Selbstbestimmung vom IT-System-Grundrecht verdrangt.

c)Von diesen beiden Auspragungen des allgemeinen Personlichkeitsrechts gewahrleistet
das IT-System-Grundrecht einen gegentber dem Recht auf informationelle Selbstbestim-
mung spezifischen Schutz, der gerade die mit dem Zugriff auf eigengenutzte IT-Systeme
verbundene Verletzung ihrer Integritat und Gefahrdung der Vertraulichkeit in den Blick
nimmt.

Eine Befugnisnorm, die dazu ermdchtigt, heimlich mit technischen Mitteln in ein von Be-
troffenen genutztes IT-System einzugreifen und daraus Daten zu erheben, die auch solche
der laufenden Fernkommunikation umfassen (Online-Durchsuchung), ermdoglicht Ein-
griffe sowohlin das IT-System-Grundrecht als auch in Art. 10 Abs. 1 GG. Sind beide Grund-
rechte betroffen, ist die Befugnis zur Online-Durchsuchung an beiden Grundrechten zu
messen.



BUNDESVERFASSUNGSGERICHT
-1BvR180/23 -

IM NAMEN DES VOLKES

In dem Verfahren
uber
die Verfassungsbeschwerde

1. desHerrn(...),
2. desHerrn(...),
3. desHerrn(...),
4. desHerrn(...),

5. derFrau(...),
- Bevollmadchtigte: (...)-

gegen § 100aAbsatz 1 Sdtze 2 und 3, Absdtze 3 bis 6, § 100b sowie
§ 100d Absdtze 1 bis 3 und 5 der Strafprozessordnung (StPO)
in der Fassung des Gesetzes zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens vom 17. August 2017
(Bundesgesetzblatt | Seite 3202 ff.)

hat das Bundesverfassungsgericht - Erster Senat -
unter Mitwirkung der Richterinnen und Richter
Prasident Harbarth,

Ott,
Christ,
Radtke,
Hartel,
Wolff,
Eifert,
MeRling

am 24.Juni 2025 beschlossen:
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1. §100a Absatz 1 Satze 2 und 3 in Verbindung mit § 100a Absatz 1
Satz1 Nummer 1, Absatz 2 Nummer 1 Buchstaben a, ¢, d und t, Num-
mer 6 und Nummer 7 Buchstabe b der Strafprozessordnung in der Fas-
sung des Gesetzes zur effektiveren und praxistauglicheren Ausgestal-
tung des Strafverfahrens vom 17. Augqust 2017 (Bundesgesetzblatt |
Seite 3202) und in der Fassung spaterer Gesetze verstoRen nach MaRR-
gabe der Grinde gegen Artikel 2 Absatz 1 in Verbindung mit Artikel 1
Absatz 1 des Grundgesetzes sowie - nur bezogen auf § 100a Absatz 1
Satz 2 der Strafprozessordnung - auch gegen Artikel 10 Absatz 1 des
Grundgesetzes und sind nichtig.

2. §100b der Strafprozessordnung in der Fassung des Gesetzes zur ef-
fektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens
vom 17. August 2017 und in der Fassung spaterer Gesetze ist mit
Artikel 10 Absatz 1 in Verbindung mit Artikel 19 Absatz 1 Satz 2 des
Grundgesetzes unvereinbar. Die Vorschrift gilt bis zu einer Neuregelung
fort.

3. Im Ubrigen wird die Verfassungsbeschwerde zuriickgewiesen.
4. Die Bundesrepublik Deutschland hat den Beschwerdeflihrenden
zu 1) und 5) ein Drittel, den Beschwerdefiihrenden zu 2) und 4) ein

Sechstel ihrer notwendigen Auslagen aus dem Verfassungsbeschwer-
deverfahren zu erstatten.

2/81



Grinde:

A.

Gegenstand der Verfassungsbeschwerde sind strafprozessuale Ermachtigungen zur Quel-
len-Telekommunikationsiberwachung und zur Online-Durchsuchung.

Die Beschwerdefihrenden wenden sich mit ihrer Verfassungsbeschwerde gegen § 1003
Abs. 1 Satze 2 und 3, Absdtze 3 bis 6, § 100b sowie § 100d Absdtze 1 bis 3 und 5 StPO in der
Fassung des Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafver-
fahrensvom 17. August 2017 (BGBLIS. 3202), das mit Wirkung zum 24. August 2017 in Kraft
getreten ist. Die Vorschriften lauten in ihrer angegriffenen Fassung wie folgt:

§ 100a StPO - Telekommunikationsiberwachung

(1) *Auch ohne Wissen der Betroffenen darf die Telekommunikation uber-
wacht und aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begrinden, dassjemand als Tater
oder Teilnehmer eine in Absatz 2 bezeichnete schwere Straftat be-
gangen, in Fallen, in denen der Versuch strafbar ist, zu begehen ver-
sucht, oder durch eine Straftat vorbereitet hat,

2. dieTatauchim Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes des Beschuldigten auf andere Weise wesentlich
erschwert oder aussichtslos ware.

?Die Uberwachung und Aufzeichnung der Telekommunikation darf auch in
der Weise erfolgen, dass mit technischen Mittelnin von dem Betroffenen ge-
nutzte informationstechnische Systeme eingegriffen wird, wenn dies not-
wendig ist, um die Uberwachung und Aufzeichnung insbesondere in unver-
schlisselter Form zu ermdglichen. 3Auf dem informationstechnischen Sys-
tem des Betroffenen gespeicherte Inhalte und Umstande der Kommunika-
tion ddrfen Gberwacht und aufgezeichnet werden, wenn sie auch wdahrend
des laufenden Ubertragungsvorgangs im 6ffentlichen Telekommunikations-
netz in verschlisselter Form hatten Uberwacht und aufgezeichnet werden
konnen.

(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind:
1. ausdem Strafgesetzbuch:

a) Straftaten des Friedensverrats, des Hochverrats und der Gefahr-
dung des demokratischen Rechtsstaates sowie des Landesverrats
und der Gefahrdung der duReren Sicherheit nach den §§ 80a bis
82, 84 bis 86, 87 bis 89a, 89c Absatz 1 bis 4, 94 bis 100a,

b) Bestechlichkeit und Bestechung von Mandatstragern nach
§ 108e,
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Straftaten gegen die Landesverteidigung nach den §§109d bis
109h,

Straftaten gegen die offentliche Ordnung nach den §§ 129 bis
130,

Geld- und Wertzeichenfdlschung nach den §§ 146 und 151, je-
weils auch inVerbindung mit § 152, sowie nach § 1523 Abs. 3und
§ 152b Abs. 1 bis 4,

Straftaten gegen die sexuelle Selbstbestimmung in den Fallen
der §§ 1763, 176b und, unter den in § 177 Absatz 6 Satz 2 Num-
mer 2 genannten Voraussetzungen, des § 177,

Verbreitung, Erwerb und Besitz kinder- und jugendpornographi-
scher Schriften nach § 184b Absatz 1 und 2, § 184c Absatz 2,

Mord und Totschlag nach den §§ 211 und 212,

Straftaten gegen die personliche Freiheit nach den §§ 232, 2323
Absatz 1 bis5,den §§ 232b, 233 Absatz 2, den §§ 2333, 234, 2343,
239aund 239b,

Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Banden-
diebstahl nach § 2443,

Straftaten des Raubes und der Erpressung nach den §§ 249 bis
255,

gewerbsmadfRlige Hehlerei, Bandenhehlerei und gewerbsmaRige
Bandenhehlerei nach den §§ 260 und 2603,

Geldwasche und Verschleierung unrechtmafdig erlangter Vermo-
genswerte nach § 261 Abs. 1, 2 und 4; beruht die Strafbarkeit da-
rauf, dass die Straflosigkeit nach § 261 Absatz 9 Satz2 gemals
§ 261 Absatz 9 Satz 3 ausgeschlossen ist, jedoch nur dann, wenn
der Gegenstand aus einer der in den Nummern 1 bis 11 genann-
ten schweren Straftaten herrihrt,

Betrug und Computerbetrug unter den in § 263 Abs. 3 Satz 2 ge-
nannten Voraussetzungen und im Falle des § 263 Abs. 5, jeweils
auch in Verbindung mit § 263a Abs. 2,

Subventionsbetrug unter den in § 264 Abs. 2 Satz2 genannten
Voraussetzungen und im Falle des § 264 Abs. 3 in Verbindung mit
§ 263 Abs. 5,

Sportwettbetrug und Manipulation von berufssportlichen Wett-
bewerben unter den in § 265e Satz 2 genannten Voraussetzun-
gen,

Straftaten der Urkundenfdlschung unterdenin § 267 Abs. 3 Satz 2
genannten Voraussetzungen und im Fall des § 267 Abs. 4, jeweils
auchinVerbindung mit § 268 Abs. 5 oder § 269 Abs. 3, sowie nach
§ 275 Abs. 2 und § 276 Abs. 2,

Bankrott unter denin § 283a Satz 2 genannten Voraussetzungen,

Straftaten gegen den Wettbewerb nach § 298 und, unter den in
§ 300 Satz 2 genannten Voraussetzungen, nach § 299,
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9a.

10.

t) gemeingefdhrliche Straftaten in den Fallen der §§ 306 bis 306¢,
307 Abs. 1 bis 3, des § 308 Abs. 1 bis 3, des § 309 Abs. 1 bis 4, des
§ 310 Abs. 1, der §§ 313, 314, 315 Abs. 3, des § 315b Abs. 3 sowie
der §§ 316a und 316¢,

u) Bestechlichkeit und Bestechung nach den §§ 332 und 334,
aus der Abgabenordnung:

a) Steuerhinterziehung unter den in § 370 Abs. 3 Satz2 Nr.5 ge-
nannten Voraussetzungen,

b) gewerbsmadRiger, gewaltsamer und bandenmadRiger Schmuggel
nach § 373,

c) Steuerhehlereiim Falle des § 374 Abs. 2,

aus dem Anti-Doping-Gesetz: Straftaten nach § 4 Absatz 4 Nummer 2
Buchstabe b,

aus dem Asylgesetz:

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84
Abs. 3,

b) gewerbs- und bandenmaRige Verleitung zur missbrauchlichen
Asylantragstellung nach § 843,

aus dem Aufenthaltsgesetz:
a) Einschleusen von Auslandern nach § 96 Abs. 2,

b) Einschleusen mit Todesfolge und gewerbs- und bandenmafliges
Einschleusen nach § 97,

aus dem AuRenwirtschaftsgesetz: vorsdtzliche Straftaten nach den
§§ 17 und 18 des AuBenwirtschaftsgesetzes,

aus dem Betdubungsmittelgesetz:

a) Straftaten nach einerin § 29 Abs. 3 Satz 2 Nr. 1 in Bezug genom-
menen Vorschrift unter den dort genannten Voraussetzungen,

b) Straftaten nach den §§ 293, 30 Abs. 1 Nr. 1, 2 und 4 sowie den
§§ 30a und 30b,

aus dem Grundstoffiiberwachungsgesetz:

Straftaten nach § 19 Abs. 1 unterden in § 19 Abs. 3 Satz 2 genannten
Voraussetzungen,

aus dem Gesetz Gber die Kontrolle von Kriegswaffen:

a) Straftatennach § 19 Abs. 1 bis3und § 20 Abs. 1 und 2 sowie § 20a
Abs. 1 bis 3, jeweils auch in Verbindung mit § 21,

b) Straftaten nach § 223 Abs. 1 bis 3,

aus dem Neue-psychoaktive-Stoffe-Gesetz:
Straftaten nach § 4 Absatz 3 Nummer 1 Buchstabe a,
aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,
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¢) Kriegsverbrechen nach den §§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,
11. aus dem Waffengesetz:

a) Straftaten nach § 51 Abs. 1 bis 3,

b) Straftaten nach § 52 Abs. 1 Nr. 1 und 2 Buchstabe c und d sowie
Abs. 5und 6.

(3) Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Perso-
nen richten, von denen auf Grund bestimmter Tatsachen anzunehmen ist,
dass sie fir den Beschuldigten bestimmte oder von ihm herrihrende Mittei-
lungen entgegennehmen oder weitergeben oder dass der Beschuldigte ih-
ren Anschluss oder ihrinformationstechnisches System benutzt.

(4) *Auf Grund der Anordnung einer Uberwachung und Aufzeichnung der Te-
lekommunikation hat jeder, der Telekommunikationsdienste erbringt oder
daran mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizei-
diensttatigen Ermittlungspersonen (§ 152 des Gerichtsverfassungsgesetzes)
diese Malnahmen zu ermdglichen und die erforderlichen Auskiinfte unver-
zuglich zu erteilen. 20b und in welchem Umfang hierflir Vorkehrungen zu
treffensind, bestimmtsich nach dem Telekommunikationsgesetz und der Te-
lekommunikations-Uberwachungsverordnung. 3§ 95 Absatz 2 gilt entspre-
chend.

(5)*Bei Malknahmen nach Absatz 1 Satz 2 und 3 ist technisch sicherzustellen,
dass

1. ausschlief3lich Gberwacht und aufgezeichnet werden kénnen:
a) die laufende Telekommunikation (Absatz 1 Satz 2), oder

b) Inhalte und Umstande der Kommunikation, die ab dem Zeitpunkt
der Anordnung nach § 100e Absatz 1 auch wahrend des laufen-
den Ubertragungsvorgangs im Offentlichen Telekommunikati-
onsnetz hatten dberwacht und aufgezeichnet werden kénnen
(Absatz 1 Satz 3),

2. andem informationstechnischen System nur Veranderungen vorge-
nommen werden, die fur die Datenerhebung unerlasslich sind, und

3. die vorgenommenen Verdanderungen bei Beendigung der Mal3-
nahme, soweit technisch maoglich, automatisiert rickgdngig ge-
macht werden.

’Das eingesetzte Mittelist nach dem Stand der Technik gegen unbefugte Nut-
zung zu schdtzen. 3Kopierte Daten sind nach dem Stand der Technik gegen
Veranderung, unbefugte Loschung und unbefugte Kenntnisnahme zu schit-
zen.

(6) Bei jedem Einsatz des technischen Mittels sind zu protokollieren

1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines
Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Sys-
tems und die daran vorgenommenen nicht nur flichtigen Verande-
rungen,
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3. dieAngaben, die die Feststellung der erhobenen Daten ermdglichen,
und

4. die Organisationseinheit, die die MalRnahme durchfihrt.

§ 100b StPO - Online-Durchsuchung

(1) Auch ohne Wissen des Betroffenen darf mittechnischen Mitteln in ein von
dem Betroffenen genutztes informationstechnisches System eingegriffen
und ddrfen Daten daraus erhoben werden (Online-Durchsuchung), wenn

1. bestimmte Tatsachen den Verdacht begrinden, dassjemand als Tater
oder Teilnehmer eine in Absatz 2 bezeichnete besonders schwere
Straftat begangen oderin Fdllen, in denen der Versuch strafbarist, zu
begehen versucht hat,

2. dieTatauchim Einzelfall besonders schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des
Aufenthaltsortes des Beschuldigten auf andere Weise wesentlich
erschwert oder aussichtslos ware.

(2) Besonders schwere Straftaten im Sinne des Absatzes 1 Nummer 1 sind:

1. ausdem Strafgesetzbuch:

a)

Straftaten des Hochverrats und der Gefahrdung des demokrati-
schen Rechtsstaates sowie des Landesverrats und der Gefahrdung
der dul3eren Sicherheit nach den §§ 81, 82, 893, 89c Absatz 1 bis
4,nach den §§ 94, 95 Absatz 3 und § 96 Absatz 1, jeweils auch in
Verbindung mit § 97b, sowie nach den §§ 973, 98 Absatz 1 Satz 2,
§ 99 Absatz 2 und den §§ 100, 1003 Absatz 4,

Bildung krimineller Vereinigungen nach § 129 Absatz 1 in Verbin-
dung mit Absatz 5 Satz 3 und Bildung terroristischer Vereinigun-
gennach § 1293 Absatz 1, 2, 4, 5 Satz 1 erste Alternative, jeweils
auchin Verbindung mit § 129b Absatz 1,

Geld- und Wertzeichenfdlschung nach den §§ 146 und 151, je-
weils auch in Verbindung mit § 152, sowie nach § 152a Absatz 3
und § 152b Absatz 1 bis 4,

Straftaten gegen die sexuelle Selbstbestimmung in den Fallen
des § 176a Absatz 2 Nummer 2 oder Absatz 3 und, unter den in
§ 177 Absatz 6 Satz 2 Nummer 2 genannten Voraussetzungen, des
§177,

Verbreitung, Erwerb und Besitz kinderpornografischer Schriften
in den Fdllen des § 184b Absatz 2,

Mord und Totschlag nach den §§ 211, 212,

Straftaten gegen die personliche Freiheit in den Fallen der
§§ 234,2343 Absatz 1, 2, der §§ 2393, 239b und Menschenhandel
nach § 232 Absatz 3, Zwangsprostitution und Zwangsarbeit nach
§ 2323 Absatz 3, 4 oder 5 zweiter Halbsatz, § 232b Absatz 3 oder
4 in Verbindung mit § 2323 Absatz 4 oder 5 zweiter Halbsatz und
Ausbeutung unter Ausnutzung einer Freiheitsberaubung nach
§ 2333 Absatz 3 oder 4 zweiter Halbsatz,
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h) Bandendiebstahl nach § 244 Absatz 1 Nummer 2 und schwerer
Bandendiebstahl nach § 2443,

i) schwererRaub und Raub mitTodesfolge nach § 250 Absatz 1 oder
Absatz 2, § 251,

j) rduberische Erpressung nach § 255 und besonders schwerer Fall
einer Erpressung nach § 253 unter den in § 253 Absatz 4 Satz?2
genannten Voraussetzungen,

k) gewerbsmadRige Hehlerei, Bandenhehlerei und gewerbsmaRige
Bandenhehlerei nach den §§ 260, 2603,

) besonders schwerer Fall der Geldwadsche, Verschleierung un-
rechtmaRig erlangter Vermdgenswerte nach § 261 unter den in
§ 261 Absatz 4 Satz 2 genannten Voraussetzungen; beruht die
Strafbarkeit darauf, dass die Straflosigkeit nach § 261 Absatz 9
Satz 2 gemal’ § 261 Absatz 9 Satz 3 ausgeschlossenist, jedoch nur
dann, wenn der Gegenstand aus einer der in den Nummern 1 bis
7 genannten besonders schweren Straftaten herrdhrt,

m) besondersschwerer Fall der Bestechlichkeit und Bestechung nach
§ 335 Absatz 1 unter den in § 335 Absatz 2 Nummer 1 bis 3 ge-
nannten Voraussetzungen,

aus dem Asylgesetz:

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84
Absatz 3,

b) gewerbs- und bandenmdRige Verleitung zur missbrauchlichen
Asylantragstellung nach § 84a Absatz 1,

aus dem Aufenthaltsgesetz:
a) Einschleusen von Auslandern nach § 96 Absatz 2,

b) Einschleusen mit Todesfolge oder gewerbs- und bandenmaRiges
Einschleusen nach § 97,

aus dem Betdubungsmittelgesetz:

a) besonders schwerer Fall einer Straftat nach § 29 Absatz 1 Satz1
Nummer1,5,6,10,11 oder13, Absatz3 unterderin§ 29 Absatz 3
Satz 2 Nummer 1 genannten Voraussetzung,

b) eine Straftat nach den §§ 29a, 30 Absatz 1 Nummer 1, 2, 4, § 303,
aus dem Gesetz Uber die Kontrolle von Kriegswaffen:

a) eine Straftat nach § 19 Absatz 2 oder § 20 Absatz 1, jeweils auch
in Verbindung mit § 21,

b) besonders schwerer Fall einer Straftat nach § 22a Absatz 1 in
Verbindung mit Absatz 2,

aus dem Volkerstrafgesetzbuch:
a) Volkermord nach § 6,

b)

¢) Kriegsverbrechen nach den §§ 8 bis 12,
d)

Verbrechen gegen die Menschlichkeit nach § 7,

Verbrechen der Aggression nach § 13,
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7. ausdem Waffengesetz:

a) besonders schwerer Fall einer Straftat nach §51 Absatz 1 in
Verbindung mit Absatz 2,

b) besonders schwerer Fall einer Straftat nach §52 Absatz 1
Nummer 1 in Verbindung mit Absatz 5.

(3) 'Die MaBnahme darf sich nur gegen den Beschuldigten richten. 2Ein Ein-
griff in informationstechnische Systeme anderer Personen ist nur zulassig,
wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass

1. derinderAnordnungnach § 100e Absatz 3 bezeichnete Beschuldigte
informationstechnische Systeme deranderen Person benutzt, und

2. die Durchfihrung des Eingriffs in informationstechnische Systeme
des Beschuldigten allein nicht zur Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes eines Mitbeschuldigten flihren
wird.

’Die MalRnahme darfauch durchgefihrt werden, wenn andere Personen un-
vermeidbar betroffen werden.

(4) § 100a Absatz 5 und 6 gilt mit Ausnahme von Absatz 5 Satz1 Nummer 1
entsprechend.

§ 100d StPO - Kernbereich privater Lebensgestaltung;
Zeugnisverweigerungsberechtigte

(1) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine
Malinahme nach den §§ 1003 bis 100c allein Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt werden, ist die Malinahme unzulds-
sig.

(2) Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch
eine Mal3nahme nach den §§ 100a bis 100c erlangt wurden, ddrfen nicht
verwertet werden. 2Aufzeichnungen Uber solche Erkenntnisse sind unver-
zuglich zu loschen. 3Die Tatsache ihrer Erlangung und Loschung ist zu doku-
mentieren.

(3)'BeiMaRnahmen nach § 100b ist, soweit moglich, technisch sicherzustel-
len, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen,
nichterhoben werden. °Erkenntnisse, die durch MaRnahmen nach § 100b er-
langt wurden und den Kernbereich privater Lebensgestaltung betreffen,
sind unverzlglich zu léschen oder von der Staatsanwaltschaft dem anord-
nenden Gericht zur Entscheidung dber die Verwertbarkeit und Léschung der
Daten vorzulegen. *Die Entscheidung des Gerichts Uber die Verwertbarkeit
ist fir das weitere Verfahren bindend.

(4) [...]

(5)*Inden Fallen des § 53 sind Mal3nahmen nach den §§ 100b und 100c un-
zuldssig; ergibt sich wdahrend oder nach Durchfihrung der Malinahme, dass
ein Fall des § 53 vorliegt, gilt Absatz 2 entsprechend. ?In den Fdllen der §§ 52
und 53a ddrfen aus MaRnahmen nach den §§ 100b und 100c gewonnene Er-
kenntnisse nurverwertet werden, wenn dies unter Berticksichtigung der Be-
deutung des zugrunde liegenden Vertrauensverhadltnisses nicht aul3er Ver-
haltnis zum Interesse an der Erforschung des Sachverhalts oder der
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Ermittlung des Aufenthaltsortes eines Beschuldigten steht. *§ 160a Absatz 4
gilt entsprechend.

1. Mitdem Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfah-
rens vom 17. August 2017 wurden erstmals die Rechtsgrundlagen fir eine Quellen-Tele-
kommunikationsiberwachung (§ 100a Abs. 1 Sdtze 2 und 3 StPO) und eine Online-Durch-
suchung (§ 100b Abs. 1 StPO) inder Strafprozessordnung geschaffen. Nach der Begrindung
des Gesetzentwurfs sollen die neuen Befugnisse die Effizienz der Strafverfolgung steigern
und dadurch eine funktionstichtige Strafrechtspflege gewadhrleisten. Aufgrund der fort-
schreitenden Entwicklung der Informationstechnik sei festzustellen, dass informations-
technische Systeme (im Folgenden: IT-Systeme) allgegenwartig seien und ihre Nutzung fir
die Lebensfihrung der meisten Birger von zentraler Bedeutung sei. Dies gelte vor allem
flrdie Nutzung mobiler Gerdte in Form von Smartphones oder Tablet-PCs. Deren Leistungs-
fahigkeit sei ebenso gestiegen wie die Kapazitat ihrer Arbeitsspeicher und der mit ihnen
verbundenen Speichermedien, bei denen es sich immer haufiger um externe Speicher in
sogenannten Clouds handele. Das Internet 6ffne Nutzern den Zugriff auf eine Fiille von In-
formationen und stelle zahlreiche neuartige Kommunikationsdienste zur Verfigung. Her-
kommliche Formen der Fernkommunikation wirden in weitem Umfang auf das Internet
verlagert (vgl. BTDrucks 18/12785, S. 46). Aufgrund ihrer weiten Verbreitung spielten IT-
Systeme daher auch eine wichtige Rolle bei der Aufklarung von Straftaten.

Die bisherige Regelung des § 100a StPO gendge insoweit nicht. Sie enthalte zwar eine
Rechtsgrundlage zur Erhebung derjenigen Kommunikationsinhalte, die wahrend des lau-
fenden Ubertragungsvorgangs im Offentlichen Telekommunikationsnetz Gberwacht und
aufgezeichnet werden konnten. Nachdem inzwischen aber ein GrofRteil der Kommunika-
tion internetprotokollbasiert erfolge und zahlreiche ,Voice-over-IP“- und Messenger-
Dienste die Kommunikationsinhalte mit einer Verschlisselung versahen, wirden den Er-
mittlungsbehdrden oft nur noch verschlisselte Daten geliefert. Deren Entschlisselung sei
entweder nicht moglich oder abersehrlangwierigund kostenintensiv. Eine effektive Straf-
verfolgung misse sich diesen technischen Veranderungen stellen und ihre Ermittlungs-
maflnahmen dem technischen Fortschritt anpassen (vgl. BTDrucks 18/12785, S. 48). Mit der
Quellen-Telekommunikationstiberwachung und der Online-Durchsuchung sollten daher
Uberwachungstechniken in die Strafprozessordnung eingefiihrt werden, die zur Gefahren-
abwehr bereits zuldssig seien (vgl. BTAusschussdrucks 18<6>334, A). Mit beiden MaflRnah-
men konne auf die Kommunikation schon ,an der Quelle”, das heiffe vor der Verschlisse-
lung beim Absender oder nach der Entschlisselung beim Empfdanger, durch eine verdeckt
installierte Software Zugriff genommen werden (vgl. BTDrucks 18/12785, S. 48 f.). Mit ei-
ner Online-Durchsuchung kénnten zudem auch alle auf einem IT-System gespeicherten In-
halte sowie das gesamte Nutzungsverhalten einer Person Uberwacht werden (vgl.
BTDrucks 18/12785, S. 54).
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2.§100a Abs. 1 Sdtze 2 und 3 und § 100b Abs. 1 StPO erlauben zum Zweck der Strafver-
folgung eine heimliche Uberwachung von IT-Systemen.

a) Wahrend die herkommliche Telekommunikationstiberwachung (§ 100a Abs. 1 Satz 1
StPO) das heimliche Uberwachen und Aufzeichnen von Telekommunikation insbesondere
unter Einbezug derjenigen ermdglicht, die Telekommunikationsdienste erbringen oder
daran mitwirken (aa), erfolgt mit der Quellen-Telekommunikationsiberwachung ein Zu-
griff auf das IT-System selbst. Dabei unterscheiden die beiden hier angegriffenen Befug-
nisse zur Quellen-Telekommunikationstiberwachung danach, ob Gber den Zugriff auf das
IT-System laufende Telekommunikation (§ 100a Abs. 1 Satz 2 StP0O) (bb) oder auf dem Sys-
tem gespeicherte, vormals laufende Telekommunikation (§ 100a Abs. 1 Satz 3 StPO) (cc)
uberwacht und aufgezeichnet werden soll.

aa) § 100a Abs. 1 Satz 1 StPO erlaubt die heimliche Uberwachung und Aufzeichnung der
Telekommunikation der Betroffenen, wenn bestimmte Tatsachen den Verdacht begrin-
den, dass jemand als Tater oder Teilnehmer eine in § 100a Abs. 2 StPO genannte schwere
Straftat begangen, zu begehen versucht oder durch eine Straftat vorbereitet hat (vgl.
§ 1003 Abs. 1 Satz 1 Nr. 1 StP0Q). Die Tat muss auch im Einzelfall schwer wiegen und die Er-
forschung des Sachverhalts oder die Ermittlung des Aufenthaltsorts des Beschuldigten auf
andere Weise wesentlich erschwert oder aussichtslos sein (§ 1003 Abs. 1 Satz 1 Nummern 2
und 3 StP0). Nach § 100a Abs. 3 StPO darf sich die Anordnung einer Uberwachung nur ge-
gen Beschuldigte oder gegen Personen richten, von denen aufgrund bestimmter Tatsachen
anzunehmen ist, dass sie flir Beschuldigte bestimmte oder von diesen herrihrende Mittei-
lungen entgegennehmen oder weitergeben (sog. Nachrichtenmittler) oder dass Beschul-
digte ihren Anschluss oder ihr IT-System benutzen (sog. Anschluss- oder Endgeratetberlas-
ser).Nach § 100a Abs. 4 StPQO ist jeder, der Telekommunikationsdienste erbringt oder daran
mitwirkt, auf Anordnung verpflichtet, eine UberwachungsmafZnahme zu ermdglichen und
die erforderlichen Auskinfte zu erteilen, also die Uberwachten Kommunikationsinhalte
und -umstande an die Ermittlungsbehdrden auszuleiten.

Beschrankungen hinsichtlich der Art der Telekommunikation enthalt die Vorschrift nicht.
In der Praxis leiten die verpflichteten Diensteanbieter nach den hier vorliegenden Stel-
lungnahmen (vgl. Rn. 65, 68, 80) den gesamten Rohdatenstrom aus. Umfasst sind nicht nur
Inhalte und Umstande der Telekommunikation zwischen Personen, sondern alle Gber das
Internet transportierten Daten (vgl. zur Fernmeldeaufklarung des BND BVerfGE 154, 152
<181 Rn. 10> - BND - Ausland-Ausland-Fernmeldeaufklarung), wobei ein GroR3teil der In-
halte des Rohdatenstroms verschlisselt und daher praktisch nicht lesbar ist (vgl. BVerfG,
Beschluss des Ersten Senatsvom 24. Juni 2025 - 1 BVR 2466/19 -, Rn. 8 - Trojaner |; val. die
Stellungnahmen der Bundesregierung, unten Rn. 65, der Bayerischen Staatsregierung und
der Landesregierung Schleswig-Holstein, unten Rn. 68, sowie des Generalbundesanwalts,
unten Rn. 80).
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bb) Die Quellen-Telekommunikationstiiberwachung nach § 100a Abs. 1 Satz 2 StPO er-
machtigt unter den Voraussetzungen nach § 100a Abs. 1 Satz 1, Abs. 3 StPO zur Uberwa-
chung und Aufzeichnung der Telekommunikation auch in der Weise, dass mit technischen
Mitteln in von Betroffenen genutzte IT-Systeme eingegriffen wird. Die Uberwachung er-
folgt mit dem Ziel, auch solche Inhalte einer Kommunikation zu erfassen, die bei einer blo-
Ren Telekommunikationsiberwachung aufgrund ihrer Verschlisselung nicht oder jeden-
falls nicht mit praktisch vertretbarem Aufwand ausgewertet werden kénnen. Der Zugriff
darfin solchen Fallenvor derVerschlisselung beim Sendegerdt oder nach der Entschlisse-
lung beim Empfangsgerdt erfolgen. Zu diesem Zweck darf die Polizei mit technischen Mit-
teln in dasvon der betroffenen Person genutzte IT-System eingreifen; erlaubt ist insbeson-
dere der Einsatz einer Uberwachungssoftware (sog. Trojaner; vgl. BTDrucks 18/12785,
S. 48 f.). Ein Systemeingriff darf aber nur erfolgen, wenn durch technische MaBnahmen si-
chergestellt ist, dass ausschliel3lich die laufende Telekommunikation dberwacht und auf-
gezeichnet wird (vgl. § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe a StP0O). Auch muss der Eingriffin
das System gemdaR § 100a Abs. 1 Satz 2 StPO notwendig sein, um die Uberwachung und
Aufzeichnung der Telekommunikation insbesondere auch in unverschlidsselter Form zu er-
moglichen. Die Anordnung einer Quellen-Telekommunikationsiberwachung ist insoweit
subsidiar (vgl. auch BTDrucks 18/12785, S. 51).

Nach § 1003 Abs. 5 Satz 1 Nummern 2 und 3 StPO sind Veranderungen an dem IT-System
auf das fur die Datenerhebung Unerlassliche zu beschranken und nach Beendigung der
MalBRnahme, soweit technisch maglich, wieder automatisiert rickgangig zu machen.
§ 1003 Abs. 6 StPO regelt die bei jedem Einsatz technischer Mittel geltenden Protokollie-
rungspflichten. Damit sollen nach Vorstellung des Gesetzgebers die notwendigen Vorkeh-
rungen geschaffen werden, um die nachtragliche Uberpriifung einer durchgefiihrten MaR-
nahme zu gewadhrleisten. Dies soll einen effektiven Grundrechtsschutz der Betroffenen und
die Gerichtsfestigkeit der erhobenen Beweise sicherstellen (vgl. BTDrucks 18/12785,
S. 53). Insbesondere soll dadurch die Prifung ermdglicht werden, ob eine Software ver-
wendet wurde, die den Anforderungen des § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe b StPO ge-
nidgt (vgl. BTDrucks 18/12785, S. 52). Darlber hinaus besteht ein Prifungsrecht des be-
hordlichen Datenschutzbeauftragten sowie der Bundesdatenschutzbeauftragten im Rah-
men ihrer gesetzlichen Kompetenzen (vgl. BTDrucks 18/12785, S. 52).

Nach der Begrindung des Gesetzentwurfs darf der Zugriff auf ein IT-System in Form der
Aufbringung einer Uberwachungssoftware grundsdtzlich nur auf technischem Wege oder
mittels kriminalistischer List erfolgen; die Befugnis zur Quellen-Telekommunikationsiber-
wachung umfasse nicht das zu diesem Zweck heimliche Betreten der Wohnung (vgl.
BTDrucks 18/12785, S. 52).

Eine Quellen-Telekommunikationsiberwachung nach § 1003 Abs. 1 Satz 2 StPO erfasst
-wenngleich in lesbarer Form - technisch und rechtlich die gleichen Daten wie eine
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.klassische" Telekommunikationsiberwachung (vgl. Rn. 8) und damit nach den hier vor-
liegenden Stellungnahmen der AuRerungsberechtigten und sachkundigen Dritten den ge-
samten ein- und ausgehenden Datenstrom des Uberwachten Endgerats (vgl. Rn. 65, 68,
80).

cc) Die Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 3 StPO er-
mdchtigt unter den Voraussetzungen nach § 100a Abs. 1 Satz 1, Abs. 3 StPO dagegen zur
Uberwachung und Aufzeichnung der auf dem IT-System Betroffener gespeicherten Inhalte
und Umstande der Kommunikation, und zwar ebenfalls in der Weise, dass mit technischen
Mitteln in ein IT-System eingegriffen wird. Nach der Vorstellung des Gesetzgebers erganzt
§ 100a Abs.1 Satz 3 StPO eine Quellen-Telekommunikationsiberwachung nach §100a
Abs. 1 Satz 2 StPO insoweit, als auch auf solche Inhalte und Umstande einer Kommunika-
tion zugegriffen werden darf, bei denen der Ubertragungsvorgang bereits abgeschlossen
ist und die auf dem IT-System der Betroffenen in einer Anwendung noch gespeichert sind
(vgl. BTDrucks 18/12785, S. 51). Der staatliche Zugriff ist damit von einem unmittelbaren
Ubertragungsvorgang losgeldst, wobei aber nach § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe b
StPO sicherzustellen ist, dass ausschlieRlich Inhalte und Umstande einer Kommunikation
Uiberwacht werden kénnen, die ab dem Zeitpunkt der richterlichen Anordnung auch wah-
rend des laufenden Ubertragungsvorgangs hdtten Gberwacht werden kénnen (vgl. auch
BTDrucks 18/12785,S. 51 f.). Mitder auf gespeicherte Daten erweiterten Quellen-Telekom-
munikationsiberwachung will der Gesetzgeber den Ermittlungsbehdrden ermadglichen,
technische Schwierigkeiten bei der Vollziehung der Quellen-Telekommunikationstiberwa-
chung nach § 100a Abs. 1 Satz 2 StPO auszugleichen, weil nach deren Anordnung ein ge-
wisser Zeitraum bis zum Beginn der Uberwachung verstreichen kann. Durch § 100a Abs. 1
Satz 3 StPO sollen also einzig Kommunikationsdaten, die bis zu diesem Zeitpunkt anfallen,
ausgeleitet werden konnen (vgl. BTDrucks 18/12785, S. 51 f.; Hauck, in: Lowe-Rosenberg,
StPO, 27. Aufl. 2019, § 100a Rn. 140, 142).

Eine Quellen-Telekommunikationsiberwachung nach § 1003 Abs. 1 Satz 3 StPO erfasst
daher ausschlie3lich Inhalte und Umstande einer Kommunikation, die nach Anordnung der
MalBnahme angefallen und zum Zeitpunkt des Zugriffs noch gespeichert sind (vgl. auch
Rn. 235). Flichtige, nicht gespeicherte Kommunikationsinhalte etwa eines Telefonge-
sprachs konnen nicht ausgeleitet werden (vgl. dazu Stellungnahme der GDD, Rn. 98).

b) Die Online-Durchsuchung nach § 100b Abs. 1 StPO erlaubt es, in ein von Betroffenen
genutztes IT-System einzugreifen und daraus Daten zu erheben, wenn bestimmte Tatsa-
chenden Verdacht begrinden, dass jemand als Tdter oder Teilnehmereine in § 100b Abs. 2
StPO genannte besonders schwere Straftat begangen oder zu begehen versucht hat (vgl.
§ 100b Abs. 1 Nr. 1 StPO). Dabei muss die Tat auch im Einzelfall besonders schwer wiegen
und die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsorts des Beschul-
digten auf andere Weise wesentlich erschwert oder aussichtslos sein (vgl. § 100b Abs. 1
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Nummern 2 und 3 StP0O). Die Anordnung einer Online-Durchsuchung ist dahersubsidiar; vor
ihrer Durchflihrung ist etwa zu prifen, ob nicht eine offene Durchsuchung und Beschlag-
nahme in Betrachtkommen (vgl. BTDrucks 18/12785, S. 55). Nach § 100b Abs. 4 StPO gelten
§ 100a Absdtze 5 und 6 StPO mitAusnahme von § 1003 Abs. 5 Satz 1 Nr. 1 StPO entsprechend
(vgl. dazu Rn. 10).

Eine Online-Durchsuchung darf sich nach § 100b Abs. 3 StPO grundsadtzlich nur gegen Be-
schuldigte richten. Ein Eingriff in IT-Systeme anderer Personen ist nur zuldssig, wenn auf-
grund bestimmter Tatsachen anzunehmen ist, dass Beschuldigte deren IT-Systeme benut-
zen und die Durchfihrung des Eingriffs in IT-Systeme der Beschuldigten allein nicht zur Er-
forschung des Sachverhalts oder zur Ermittlung des Aufenthaltsorts von Mitbeschuldigten
fihren wird. Die MaRnahme darf auch durchgefihrt werden, wenn andere Personen un-
vermeidbar betroffen werden (vgl. § 100b Abs. 3 Satz 3 StPO).

Im Gegensatz zur Quellen-Telekommunikationsiberwachung ermadglicht die Online-
Durchsuchung einen Zugriff auf das gesamte IT-System. Das Nutzungsverhalten einer Per-
son einschliellich der Inhalte und Umstande laufender Kommunikation sowie alle dort ge-
speicherten Daten werden vollstandig erfasst. Zentrales gesetzgeberisches Anliegen ist es,
die Nutzung des Systems umfassend zu Uberwachen und seine Speichermedien auszulesen
(vgl. BTDrucks 18/12785, S. 47, 54).

¢) Der Schutz des Kernbereichs privater Lebensgestaltung und der Schutz von Vertrauens-
verhdltnissen, aus denen Zeugnisverweigerungsrechte folgen konnen, werden in ver-
schiedenen Vorschriften geregelt.

aa) § 100d Absdtze 1 bis 4 StPO enthalten Vorgaben zum Schutz des Kernbereichs privater
Lebensgestaltung. Nach §100d Abs.1 StPO durfen insbesondere MaflRnahmen nach
§§ 1003, 100b StPO nicht durchgefihrt werden, sofern tatsdchliche Anhaltspunkte vorlie-
gen, dass hierdurch allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung er-
langt werden. Nach der Begrindung des Gesetzentwurfs kann ein solcher ausschlielicher
Kernbereichsbezug vor allem angenommen werden, wenn Betroffene mit Personen in
Kontakt treten, zu denen sie in einem besonderen, den Kernbereich betreffenden Vertrau-
ensverhaltnis stehen - wie engsten Familienangehdrigen, Geistlichen, Telefonseelsorgen-
den, Strafverteidigerinnen und Strafverteidigern oder im Einzelfall auch Arztinnen und Arz-
ten (vgl. BTDrucks 18/12785, S. 56). Soweit ein derartiges Vertrauensverhaltnis fir Ermitt-
lungsbehorden erkennbar ist, dirfen Mallnahmen nicht durchgefihrt werden. Allein der
Umstand, dass eine Malsnahme auch Tatsachen mit erfassen kann, die den Kernbereich be-
rihren, ist dagegen unbeachtlich. Werden Erkenntnisse aus dem Kernbereich erlangt, ddr-
fen sie nicht verwertet werden; Aufzeichnungen sind unverziglich zu l6schen und sowohl
deren Erlangung als auch die Loschung zu dokumentieren (vgl. § 100d Abs. 2 StPO).
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Im Fall einer Online-Durchsuchung ist nach § 100d Abs. 3 StPO dariber hinaus schon auf
der Erhebungsebene technisch sicherzustellen, dass Daten, die den Kernbereich privater
Lebensgestaltung betreffen, nicht erhoben werden. Entsprechende Erkenntnisse, die den-
noch erlangtwerden, sind unverziglich zu l6schen oderdem anordnenden Gericht zur Ent-
scheidung Uber die Verwertbarkeit und Loschung der Daten vorzulegen.

bb) Der Schutzvon Vertrauensverhaltnissen, aus denen Zeugnisverweigerungsrechte fol-
gen kdnnen (§§ 52 ff. StP0O), ist an unterschiedlichen Stellen geregelt.

Fir die Telekommunikations- und Quellen-Telekommunikationsiiberwachung nach
§ 100a StPO sind die allgemeinen Vorschriften anwendbar. So leitet die Praxis aus § 148
StPO fir die Kommunikation zwischen Beschuldigten und Verteidigern ein absolutes Erhe-
bungsverbot ab. Gleichwohl erlangte Erkenntnisse dirfen nicht gegen Beschuldigte ver-
wertet werden (vgl. etwa BGHSt 53, 257 <261 f.Rn. 13 f.>; Kampfer/Travers, in: Minchener
Kommentar zur StPO, 2. Aufl. 2023, § 148 Rn. 19, 26). Eine Verwertung in Strafverfahren
gegen Verteidiger ist zwar denkbar, aber aufgrund des hiermit einhergehenden Eingriffs
in die Berufsfreiheit anhand des Einzelfalls zu beurteilen (vgl. BVerfG, Beschluss der
2. Kammer des Zweiten Senats vom 20. Mai 2010 - 2 BvR 1413/09 -, Rn. 8 ff.). Daneben
sieht § 160a StPO bei beruflich zeugnisverweigerungsberechtigten Personen und ihren Be-
rufshelfern Erhebungs- sowie Verwertungsbeschrankungen vor, die nach der konkret in
Rede stehenden Gruppe von Berufsgeheimnistragern differenzieren.

Online-Durchsuchungen nach § 100b StPO werden ebenfalls durch §§ 148, 1603 StPO be-
grenzt (vgl. Rickert, in: Minchener Kommentar zur StPO, 2. Aufl. 2023, § 100b Rn. 72 ff.).
Daruber hinaus sieht § 100d Abs. 5 Satz 1 StPO vor, dass MaBnahmen in den Fdllen eines
gemadfd § 53 StPO bestehenden Zeugnisverweigerungsrechts von beruflich Geheimnisver-
pflichteten unzuldssig sind; eine Online-Durchsuchung darf sich daher etwa nicht gegen
Verteidiger richten, sofern diese nicht selbst im Verdacht stehen, in die Tat oder ein An-
schlussdelikt verstrickt zu sein (vgl. § 100d Abs. 5 Satz 3 i.V.m. § 1603 Abs. 4 StP0). Gleich-
wohl erlangte Erkenntnisse aus der Kommunikation mit Berufsgeheimnistragern unterlie-
gen einem umfassenden Verwertungsverbot (vgl. § 100d Abs. 5 Satz 1 Halbsatz 2 i.v.m.
§ 100d Abs. 2 StP0O). § 100d Abs. 5 Satz 2 StPO sieht schlieSlich in ,den Fallen der §§ 52 und
533" (Angehdorige von Beschuldigten, Berufshelfern) ein relatives, abwdgungsgebundenes
Beweisverwertungsverbot vor.

d) MaRnahmen nach § 100a StPO unterliegen nach § 100e Abs. 1 Satz 1 StPO einem Rich-
tervorbehalt. Die Anordnung istaufhdchstens drei Monate zu befristen und darf um jeweils
nicht mehr als drei Monate verlangert werden (vgl. § 100e Abs. 1 Satze 4 und 5 StPQ). Eine
Online-Durchsuchung nach § 100b StPO darf nur von der in § 743 Abs. 4 GVG genannten
Kammer des Landgerichts angeordnet werden und ist auf hdchstens einen Monat zu befris-
ten; eine Verldangerung ist um jeweils einen Monat zuldssig, wobei nach einer
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Verldangerung auf insgesamt sechs Monate eine weitere Verlangerung nur durch das Ober-
landesgericht angeordnet werden darf (vgl. § 100e Abs. 2 StPO).

3. Der Gesetzgeber hat die §§ 100a, 100b StPO seit August 2017 mehrfach gedndert. Die
Anderungen betreffen ausschlieRlich die Kataloge der Anlassstraftaten in § 100a Abs. 2
und § 100b Abs. 2 StPO. §§ 100d, 100e StPO sind unverdndert geblieben.

Die Beschwerdefihrenden wenden sich gegen die strafprozessualen Befugnisse zur
Quellen-Telekommunikationsiberwachung und Online-Durchsuchung (§100a Abs.1
Sdtze 2 und 3, §100b Abs. 1 StP0O) einschlief3lich der sie flankierenden Regelungen in
§ 100a Absatze 3 bis 6, § 100b Absatze 2 bis 4 und § 100d Absdtze 1 bis 3 und 5 StPO. Sie
rigen eine Verletzung von Art. 1 Abs. 1, Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 (Ge-
wahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme), Art. 10
Abs. 1, Art. 13 Abs. 1 und Art. 19 Abs. 4 GG.

1. Die Beschwerdeflihrenden seien durch die angegriffenen Befugnisse selbst, gegen-
wartig und unmittelbar betroffen.

Der Beschwerdeflhrer zu 1) sei unter anderem Rechtsanwalt, investigativer Journalist
und Kuratoriumsmitglied der Internationalen Liga fiir Menschenrechte. In den Jahren 1970
bis 2008 sei er wegen unterstellter Kontakte zu ,linksextremistischen” beziehungsweise
Jlinksextremistisch beeinflussten” Personen und Gruppierungen durch das Bundesamt fiur
Verfassungsschutz wegen behaupteter verfassungsfeindlicher Bestrebungen heimlich be-
obachtet worden. Als Rechtsanwalt und Journalist stehe er in Kontakt zu potentiellen Ziel-
personen einer Uberwachung nach § 100a Abs. 1 Sdtze 2 und 3, § 100b Abs. 1 StPO.

Der Beschwerdefihrer zu 2) kommuniziere als Rechtsanwalt und Strafverteidiger taglich
mit Personen, denen schwere und schwerste Straftaten vorgeworfen wiirden, sowie mit
deren Familienangehdrigen. Verfahrensrelevante Daten Ubermittele und speichere er auf
den von ihm (und seinen Berufshelfern) genutzten informationstechnischen Gerdaten, die
er auch fur private Belange nutze.

Der Beschwerdefihrer zu 3) trete unter seinem Kinstlernamen ,(...)" auf. Sein Anliegen
sei es, Menschen digital zu ,ermindigen”. Seitvielen Jahren betreibe er zudem mit der Be-
schwerdeflhrerin zu 5) einen Tor-Server, der es seinen Nutzern ermogliche, im Internet
anonym zu bleiben. Dies nutzten auch Kriminelle aus. In Zusammenhang mit beiden Tatig-
keiten sei er bereits mehrfach auch schwerster Straftaten beschuldigt und Hausdurchsu-
chungen unterworfen worden.
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Der Beschwerdeflhrer zu 4) sei unter anderem Rechtsanwalt, Strafverteidiger, Honorar-
professor, Autor und Herausgeber. Als Blrgerrechtler und beruflich habe er mit Personen
zu tun, gegen die sich Manahmen nach § 100a Abs. 1 Satze 2 und 3, § 100b Abs. 1 StPO
richten kdnnten.

Die Beschwerdeflihrerin zu 5) sei Mitglied im Vorstand des (...) e.V. In dieser Funktion re-
cherchiere und erhalte sie vertrauliche Informationen aus Behdrden, zivilgesellschaftli-
chen Organisationen und Unternehmen. Mitunter bewegten sich ihre Informanten im Be-
reich derin § 100a Abs. 2und § 100b Abs. 2 StPO genannten Straftaten. Dariber hinaus be-
treibe sie gemeinsam mit dem Beschwerdefihrer zu 3) einen Tor-Server. Die hinterlegte
IP-Adresse fihre daher technikbedingt auch zu ihr als Zugangsvermittlerin, sodass krimi-
nelles Verhalten der Servernutzenden bisweilen, wie in der Vergangenheit schon gesche-
hen, ihr zugeschrieben werde.

Die Beschwerdefihrenden beflrchten, aufgrund dieser Umstande unmittelbar oder mit-
telbar in unterschiedlich geltend gemachtem Umfang staatlich iberwacht werden zu kén-
nen. Alle Beschwerdeflihrenden nutzten IT-Systeme und kommunizierten dber diese teil-
weise verschlisselt. Die Nutzung erfolge auch und gerade im privaten Bereich. Sie recher-
chierten Informationen zu unterschiedlichen privaten Themen im Internet und tauschten
sichanonym in Internetforen aus. Alle Beschwerdefiihrenden nutzten Smartphones mit Ka-
meras, GPS-Funktionen und eingebautem Mikrofon. Bei Bedarf und Vertrauen tberlieRen
sie IT-Systeme auch Dritten zur Mitnutzung. Die Beschwerdeflihrenden selbst nutzten auch
IT-Systeme Dritter.

2. Die angegriffenen Vorschriften verletzten ihre Grundrechte.

a) § 1003 Abs. 1 Satze 2 und 3, § 100b Abs. 1 StPO verstieBen gegen Art. 1 Abs. 1 GG. Die
Befugnisnormen ermoglichten einen heimlichen Zugriff auf Informationen, die der unan-
tastbaren Intimsphdre Betroffener zuzuordnen seien. Denn die Uberwachten IT-Systeme
seien nicht nur Arbeitsgerate, sondern spiegelten mit Blick auf Art und Umfang der - auch
unbewusst und automatisiert - verarbeiteten Daten den hdchstpersdnlichen Bereich eines
Menschen wider. Die Befugnisnormen ermadglichten, die Gedankenwelt Betroffener aus-
zulesen und die Tiefen ihrer Personlichkeit auszuforschen. Dadurch kénnten allumfas-
sende Personlichkeitsbilder - unter Einschluss der den Betroffenen selbst nicht bewussten
personlichkeitsprdgenden Merkmale - gezeichnet werden. Mit der Uberwachung von IT-
Systemen werde daherdenknotwendigerweise der Kernbereich privater Lebensgestaltung
zum Ziel staatlicher Ermittlungen gemacht, was absolut ausgeschlossen sei.

b) Sowohldie Quellen-Telekommunikationstiiberwachung nach § 100a Abs. 1 Satze 2 und
3 StPO (aa) als auch die Online-Durchsuchung nach § 100b Abs. 1 StPO (bb) verstieRen ge-
gen das aus dem allgemeinen Personlichkeitsrecht nach Art. 2 Abs. 1 in Verbindung mit
Art.1 Abs.1 GG abgeleitete Grundrecht auf Gewadhrleistung der Integritat und
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Vertraulichkeit informationstechnischer Systeme (im Folgenden: IT-System-Grundrecht)
sowie - in Bezug auf § 100a Abs. 1 Sdtze 2 und 3 StPO jedenfalls hilfsweise - gegen das
durch Art. 10 Abs. 1 GG geschitzte Fernmeldegeheimnis. Alle Befugnisnormen seien zudem
mit der Schutzdimension des IT-System-Grundrechts nicht zu vereinbaren (cc).

aa) § 100a Abs. 1 Satze 2 und 3 StPO seien am IT-System-Grundrecht, hilfsweise jedenfalls
am Fernmeldegeheimnis zu messen.

(1) §100a Abs. 1 Satz 2 StPO greife in das IT-System-Grundrecht ein, denn es kénne tech-
nisch nicht ausgeschlossen werden, dass neben der laufenden Kommunikation auch wei-
tere personlichkeitsrelevante Informationen erhoben wiirden. Die Regelung sei daher wi-
dersprichlich und verfassungswidrig, da ausgeschlossen sei, dass die technische Beschran-
kung auf die Uberwachung laufender Kommunikation in absehbarer Zukunft geschaffen
werden konne (unter Verweis auf BVerfGE 141, 220 <311 Rn. 234>).

Nach § 100a Abs. 1 Satz 3 StPO durfe nicht nur auf laufende, sondern auch auf dort ge-
speicherte ,ruhende” Kommunikation zugegriffen werden. Die Grenze zwischen Art. 10
Abs.1 GG und dem IT-System-Grundrecht werde mit dieser Befugnis zur heimlichen
.retrograden” Erhebung gespeicherter Kommunikation Gberschritten.

(2) Diese Grundrechtseingriffe seien unverhaltnismafig und damit nicht gerechtfertigt.
Eine Quellen-Telekommunikationsiberwachung sei bereits nicht zur Aufklarung von Straf-
taten geeignet, denn die erhobenen Daten hatten wegen ihrer moglichen Manipulation
keinen Beweiswert. Insbesondere die Uberwachung nach §100a Abs. 1 Satz 3 StPO sei
auch nicht erforderlich. Denn mit der (offenen) Durchsuchung und Beschlagnahme lagen
mildere und besser geeignete Mittel vor. Die Regelungen seien auch nicht angemessen.

(a) Der Gesetzgeber habe nicht sichergestellt, dass die Angemessenheit der Malnahme
auch im Einzelfall geprift werde. Der mit der Quellen-Telekommunikationsiberwachung
einhergehende ,massive” Eingriff in ein IT-System musse in einem angemessenen Verhalt-
nis zur Bedeutung der Sache stehen.

(b) Da dienach § 100a Abs. 1 Satze 2 und 3 StPO ert6ffnete Quellen-Telekommunikations-
dberwachung im Hinblick auf ihre Eingriffsintensitdt mit einer Online-Durchsuchung ver-
gleichbar sei, galten auch die gleichen strengen Anforderungen an ihre verfassungsrecht-
liche Rechtfertigung (dazu Rn. 49 ff.). Die Quellen-Telekommunikationsiberwachung um-
fasse namlich alle Informationen, die willensgesteuert von einer Person dber das Internet
abgerufen und Gbermittelt wiirden, und demgemanR vor allem eine vollstandige Uberwa-
chung der Internetnutzung. Zu bedenken sei auch die Gepflogenheit, den gesamten Inhalt
eines IT-Systems regelmdfig zwischen mehreren Endgerdten oder der Cloud zu synchroni-
sieren. Jeder Zugriff auf diese ,ausgelagerten Festplatten” stelle Telekommunikation dar,
die durch eine Quellen-Telekommunikationsiberwachung erfasst werden konne. Auch
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konnten alle Inhalte ausgeleitet werden, die (ber Cloud-Dienste transferiert wirden.
Selbst in kurzen Uberwachungszeitrdumen konnten dadurch Daten in einem Umfang und
einerVielfalterhoben werden, die die Erstellung eines umfassenden Personlichkeitsprofils
ermaglichten. Es verbleibe daher ein allenfalls marginaler Unterschied zu einem ,Vollzu-
griff” nach § 100b Abs. 1 StPO, weil Systeminhalte durch einen regelmdfigen Transfer Gber
das Internet zu Telekommunikation wiirden (etwa regelmdRige Synchronisierungen zwi-
schen Endgeraten, Zugriffe auf Daten in der Cloud oder Backups).

Angesichts dieser hohen Eingriffsintensitat werde die Quellen-Telekommunikations-
duberwachung den verfassungsrechtlichen Anforderungen nicht gerecht, weil als Eingriffs-
anlass lediglich der einfache Tatverdacht fur eine der vielfdltigen Anlasstaten nach § 1003
Abs. 2 StPO vorausgesetzt werde, die nicht einmal die Qualitdt der in § 100b Abs. 2 StPO
genannten Anlassstraftaten erreichen massten. Die in dem Katalog nach § 100a Abs. 2 StPO
genannten Taten kniupften vielfach nicht an Uberragend wichtige Rechtsgiter an (naher
Rn. 49).

(c) Auch die verfahrensrechtlichen Absicherungen seien unzureichend. Es fehlten Vorga-
ben, wie die Einhaltung der technisch erforderlichen Beschrankungen der Quellen-Tele-
kommunikationsiberwachung nach § 100a Abs. 5 StPO sichergestellt werden solle. Unklar
sei, obund wer dies Uberwache. Dem anordnenden Gericht werde dies nicht moglich sein.
Erforderlich sei eine unabhdngige Stelle, die die jeweilige Software Uberprife. Hierflr
musse auch zwingend vorgesehen werden, dass der (iberpriifenden Stelle alle dazu erfor-
derlichen Unterlagen einschlieRlich des jeweiligen Quellcodes vorgelegt wirden.

(d) Im Ubrigen griffen die gegeniiber § 100b StPO erhobenen Riigen (dazu im Folgenden)
auch hinsichtlich § 100a Abs. 1 Satze 2 und 3 StPO durch.

bb) § 100b Abs. 1 StPO verletze nicht nur das IT-System-Grundrecht, sondern auch Art. 10
Abs. 1 GG, denneine Online-Durchsuchung impliziere stets auch eine Telekommunikations-
uberwachung. Die Regelung sei unter anderem unverhdaltnismdRig, insbesondere unan-
gemessen.

(1) §100b StPO sei zur Aufklarung von Straftaten bereits ungeeignet. Die gewonnenen
Informationen hatten keinen Beweiswert, denn Ermittlungsbehdrden hatten nach einer
Infiltration gegebenenfalls monatelang Zugriff auf das gesamte IT-System, das bewusst
oder unbewusst manipuliert werden kdnnte. Gerichtsfeste Beweise kdnnten daher nicht
erhoben werden. Eine Datenerhebung im Wege der Online-Durchsuchung sei auch nicht
erforderlich, da jedenfalls flir repressive Zwecke die offene Beschlagnahme des IT-Systems
regelmafig gleich wirksam, aber grundrechtsschonender sei. Mit der Durchsuchung nach
§§ 102 ff. StPO und der anschlielenden Beschlagnahme sowie Auswertung eines IT-
Systems nach §§ 94 ff. StPO konne auf denselben Datenbestand wie bei einer heimlichen
Online-Durchsuchung zugegriffen werden.
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(2) Die Befugnis nach § 100b Abs. 1 StPO sei angesichts der gestiegenen Bedeutung von
IT-Systemen in der modernen Gesellschaft auch unangemessen.

(a) Der Katalog von Anlassstraftaten in § 100b Abs. 2 StPO sei verfassungsrechtlich unzu-
reichend. Es midsse ein Gleichlauf mitden Anforderungen an eine praventive Online-Durch-
suchung bestehen, weshalb die Anlassstraftaten von einem Gewicht sein madssten, das mit
den Anforderungen an die zu schitzenden ,Uberragend wichtigen Rechtsguter” korreliere.
Viele der in § 100b Abs. 2 StPO geregelten Straftatbestande knipften indes nicht an tber-
ragend wichtige Rechtsgdter an, weshalb eine praventive Online-Durchsuchung zu deren
Verhinderung unzuldssig ware.

(b) Auch die Eingriffsschwelle genlige nicht den Vorgaben des Bundesverfassungsge-
richts zur praventiven Online-Durchsuchung, denn § 100b StPO setze nur einen qualifizier-
ten Anfangsverdacht voraus. Dies bedeute de facto nicht mehr als einen bloR3en Anfangs-
verdacht. Von Verfassungs wegen erforderlich sei aber ein Verdacht, der einem ,hinrei-
chenden” Tatverdacht ,angendhert” sei beziehungsweise ein ,hinreichend schwerer Tat-
verdacht”. Denn wie im prdaventiven Bereich gehe es um die strukturell vergleichbare,
wenn nicht sogar identische Prognose einer hinreichenden Wahrscheinlichkeit, die bei ei-
ner praventiven MaRnahme zukunftsgerichtet und bei einer Malinahme der Strafverfol-
gung vergangenheitsbezogen sei. Es bedUlrfe jeweils in der Gegenwart festgestellter Tat-
sachen, die die Prognose tragen mussten.

Die Defizite des nur einfachen Tatverdachts wirden verscharft, soweit § 100b Abs. 2 StPO
- namentlich im Bereich der Terrorismusbekampfung - auch an Straftaten anknupfe, die
weitim Vorfeld konkreter Rechtsgutsverletzungen ansetzten. Damitwerde im Ergebnis Ge-
fahrenabwehr betrieben. Prognoseschwierigkeiten seien virulent und fihrten zu starken
Spekulationen. Insofern wirden die Grenzen zwischen Gefahrenabwehr und Strafverfol-
gung verwischt.

(c)Hinzu komme, dass § 100b StPO den Zugriff auf IT-Systeme insbesondere ,anderer Per-
sonen” nicht von einer auf Tatsachen basierenden Erfolgsprognose abhangig mache. Es
konnten vielmehr alle IT-Systeme Gberwacht werden, die Beschuldigte nutzten, ohne dass
die Ermittlungsbehdrden Anhaltspunkte dafir haben mussten, dass dort auch verfahrens-
gegenstandliche Informationen gespeichert oder generiert wirden. Dies sei nicht nurun-
verhdltnismafig, sondern missachte zudem, dass eine Online-Durchsuchung gegeniber
nicht selbst beschuldigten Dritten nur subsidiar und unter strengen Voraussetzungen mog-
lich sein durfe. Ein Zugriff auf IT-Systeme anderer Personen setze nach § 100b Abs. 3 Satz 2
Nr. 2 StPO aber lediglich voraus, dass ein Zugriff auf das IT-System des Beschuldigten allein
nicht zur Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Mit-
beschuldigten fihren werde. Dies genuge nicht. Erforderlich sei vielmehr, dass aufgrund
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bestimmter Tatsachen anzunehmen sei, dass nur so Daten erhoben werden konnten, die
flr die Erforschung des Sachverhalts von mafigeblicher Bedeutung seien.

(d) Die allgemeine in § 100b Abs. 1 Nr. 3 StPO vorgesehene Subsidiaritatsklausel vertiefe
die Unangemessenheit. Sie belege, dass der Gesetzgeber die Eingriffsintensitat einer On-
line-Durchsuchung fehleingeschdatzt habe. Diese stehe einer Wohnraumidberwachung
nicht nach und sei deutlich grundrechtsbelastender als eine Telekommunikationsiberwa-
chung, sodass der Gesetzgeber - auch im Vergleich mit § 100a Abs. 1 Satz 1 Nr. 3 StPO - je-
denfalls die in § 100c Abs. 1 Nr. 4 StPO enthaltene Ultima-Ratio-Klausel in § 100b StPO
hatte integrieren mussen. Hinzu komme, dass das inhaltliche Prifprogramm der Subsidia-
ritatsklausel unprazise sei.

(e) Der Gesetzgeber habe auch die Belastungswirkung additiver Grundrechtseingriffe
verkannt. Die durch die Strafprozessordnung erdffneten heimlichen Uberwachungsmaf-
nahmen begrindeten die Gefahr einer ,Totaliberwachung”. Diese konne auch nicht auf
Rechtsanwendungsebene verhindert werden. Denn dafidr musste das anordnende Gericht
Kenntnis von allen repressiven und praventiven MalRnahmen haben, die gegen Betroffene
vollzogen wirden. Dies sei nicht gewahrleistet.

(f) Die gesetzliche MAglichkeit der Anordnung einer Daueriberwachung impliziere eine
menschenunwirdige Totaliberwachung und sei unverhadltnismafig. Zwar sei die Anord-
nungsdauerin § 100e Abs. 2 Satz 4 StPO auf einen Monat begrenzt. Anordnungen konnten
aber durch die Kammer des Landgerichts bis zu einer Gesamtdauer von sechs Monaten und
dariber hinaus durch das Oberlandesgericht theoretisch unbegrenztverlangert werden. Es
fehle eine absolute Hochstdauer.

(3) Der Kernbereichsschutz seiverfassungsrechtlich unzureichend ausgestaltet. Auf Erhe-
bungsebene bestehe faktisch kein Schutz, obwohl bei einer Online-Durchsuchung kernbe-
reichsrelevante Inhalte nicht nur am Rande, sondern typischerweise erfasst wurden.
§ 100d Abs. 1 StPO laufe leer, da er voraussetze, dass allein Erkenntnisse aus dem Kernbe-
reich erlangt wirden, was kaum denkbar sei. Eine Online-Durchsuchung dirfe vielmehr
nur angeordnet werden, wenn aufgrund tatsachlicher Anhaltspunkte anzunehmen sei,
dass kernbereichsrelevante Daten in nur unerheblichem Umfang erhoben wiirden. Bei pri-
vat genutzten Smartphones sei eine Online-Durchsuchung damit regelmafig ausgeschlos-
sen. Auch § 100d Abs. 3 Satz 1 StPO, nach dem technisch - soweit moglich - sicherzustellen
sei, dass kernbereichsrelevante Daten nicht erhoben wirden, laufe leer, weil dies bislang
technisch gerade nicht moglich sei. In Bezug auf die eingesetzten technischen Sicherungen
fehlten Dokumentations- und Kontrollpflichten. Auch hdtte es einer Regelung wie in
§100d Abs. 4 StPO bedurft, wonach eine Uberwachung, die in Echtzeit durchgefihrt
werde, unterbrochen werden misse und eine Fortfihrung einer Entscheidung durch ein
Gericht bedurfe. Die Regelungen auf der Verwertungsebene enthielten keine Vorgaben fir
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den Fall, dass wider Erwarten in nicht nurunerheblichem Umfang hochstpersonliche Infor-
mationen erfasst wirden.

(4)Auch der Schutzvon Berufsgeheimnistragern sei unzureichend. § 100d Abs. 5 StPO ge-
wahre in verfassungswidriger Weise keinen absoluten Schutz fir deren Berufshelfer. Die
Regelung enthalte lediglich ein absolutes Beweiserhebungsverbot in Bezug auf die Be-
rufsgeheimnistrager selbst. Fir die ebenso schutzwirdige Kommunikation der Berufshel-
fer im Sinne des § 533 StPO werde in § 100d Abs. 5 Satz 2 StPO lediglich ein relatives Be-
weisverwertungsverbot normiert.

(5) Da eine Online-Durchsuchung nach § 100b Abs. 1 StPO zugleich zu einem Eingriff in
Art. 10 Abs. 1 GG ermachtige, dieses Grundrecht aber in dem Gesetz, mit dem § 100b StPO
eingeflihrtwurde, nicht genannt worden sei, sei die Regelung wegen VerstoflRes gegen das
Zitiergebot nach Art. 19 Abs. 1 Satz 2 GG verfassungswidrig.

cc) §100a Abs.1 Sdtze2 und 3 sowie § 100b Abs. 1 StPO verletzten das IT-System-
Grundrecht auch im Hinblick auf seine Schutzdimension, da sie pauschal einen Eingriff in
IT-Systeme gestatteten, ohne die technischen Wege der Infiltration zu begrenzen. Durch
Schaffung der Regelungen habe der Gesetzgeber vielmehr Anreize gesetzt, IT-
Sicherheitslicken auszunutzen anstatt sie zu schlieRen. Dadurch werde die IT-Sicherheit
gefahrdet, obwohl der Gesetzgeber gehalten sei, diese zu gewahrleisten.

c) Die Online-Durchsuchung nach § 100b StPO verletze dariber hinaus die durch Art. 13
Abs. 1 GG geschitzte Unverletzlichkeit der Wohnung. Schon das passive Abhdren der Woh-
nung einer Zielperson unter Nutzung des infiltrierten IT-Systems stelle einen Eingriff dar,
der mangels Beachtung des Zitiergebots verfassungswidrig sei. Darliber hinaus sei aber
auch das aktive Ansteuern von Peripheriegerdten technisch maglich. Nach der Gesetzent-
wurfsbegrindung solle die Online-Durchsuchung gerade dazu dienen, das ,gesamte Nut-
zungsverhalten einer Person” zu Gberwachen. Das insoweit ermdglichte optische Uberwa-
chen des Wohnraums sei aber nach Art. 13 Abs. 3 GG ausgeschlossen.

d) Der Gesetzgeber habe auch Art. 19 Abs. 4 GG missachtet. Die Rechtsweggarantie sei
aufgrund unzureichender Sicherungsmechanismen - vor allem in § 100a Absdtze 5 und 6
StPO - verletzt. Es sei flr Betroffene de facto nicht nachprifbar, ob hier in Rede stehende
Beweiserhebungen rechtskonform durchgefiihrt worden seien. Es bestehe ab dem Zeit-
punkt der Infiltration eine erhdhte Gefahr der Manipulation durch Dritte. Die Vorgaben in
§ 1004 Absatze 5 und 6 StPO seien praktisch wertlos. Es sei nicht explizit vorgesehen, dass
durch eine unabhdngige Stelle Gberprift werde, dass die Software gesetzeskonform aus-
gearbeitet sei. Eine solche Uberprifung konne auch aufgrund der fehlenden Bekanntgabe
des Quellcodes nicht erfolgen. Insofern sei die Authentizitat vorgelegter Beweise nicht
nachprifbar.
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V.

Von der im Verfassungsbeschwerdeverfahren eingeraumten Maglichkeit zur Stellung-
nahme haben der Bundesgerichtshof, der (damalige) Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit, der Generalbundesanwalt beim Bundesgerichtshof,
der Bund Deutscher Kriminalbeamter e.V., der Chaos Computer Club e.V., die Deutsche Po-
lizeigewerkschaft im DBB, der Deutsche Anwaltverein e.V., der Deutsche Journalisten-Ver-
band e.V., der Deutsche Richterbund e.V., die Gesellschaft flr Freiheitsrechte e.V. und die
Gewerkschaft der Polizei Gebrauch gemacht.

Den erganzend Ubersandten Fragenkatalog zur Nutzung von Cloud-Services, zur Bedeu-
tung von Erkenntnissen aus Malinahmen nach § 100a Abs. 1 StPO fur die Strafverfolgung
und zu praktischen Erfahrungswerten bei der Durchfihrung einer Quellen-Telekommuni-
kationstiberwachung haben die Bundesregierung, mehrere Landesregierungen, die Da-
tenschutzaufsichtsbehdrden des Bundes und der Ldnder, der Generalbundesanwalt, das
Statistische Bundesamt, der Chaos Computer Club, die Gesellschaft fiir Datenschutz und Da-
tensicherheit e.V. und die Gesellschaft flr Freiheitsrechte beantwortet.

1. Die AuBerungsberechtigten nach § 94 Abs. 4 in Verbindung mit § 77 Nr. 1 BVerfGG, die
zu der Verfassungsbeschwerde und den ergdanzend gestellten Fragen Stellung genommen
haben, haben sich wie folgt gedul3ert:

a) Die Bundesregierung teilt zu den Fragen des Senats mit, dass bei der Telekommunika-
tionstiberwachung eine Ausleitung aller Inhalte und Umstdnde laufender Kommunikation
erfolge, die Uber die Verbindung vom Endgerdt zum Telekommunikationsanbieter laufe.
Das betreffe auch samtliche Internetkommunikation inklusive des Aufrufens von Websei-
ten und der Cloud-Kommunikation. Es gelte das Prinzip der vollstdndigen Uberwachungs-
kopie. In der Regel sei der gesamte Internetverkehr standardmafig verschlisselt. Die mit
einer Telekommunikationsiberwachung erlangten Daten seien daher in der Regel nicht
les- oder auswertbar.

Nach Angaben des Bundesamts flir Sicherheit in der Informationstechnik sei die Band-
breite an Cloud-Diensten sehr groR und umfasse quasi jeden Bereich der Nutzung von In-
formationstechnologie. Privatpersonen nutzten Cloud-Services direkt oder indirekt in ver-
schiedensten Kontexten. Dabei arbeiteten Cloud-Services oft im Hintergrund und ermdég-
lichten die Nutzung der eigentlichen Software-Anwendung oder des Produkts. Hierzu zahl-
ten unter anderem die Nutzung von Cloud-Services, die standardmafRig durch die Betriebs-
systeme mobiler Endgerdte wie Smartphones oder Tablets genutzt oder zur Verfiigung ge-
stellt wiirden (etwa Android, i0S), und Cloud-Services, die zur Nutzung von Internet-of-
Things-Gerdten bendtigt wirden (z.B. Smarthome-Anwendungen, digitale Sprachassisten-
ten und smarte Haushaltsgerate), aber auch vernetzte Fahrzeuge, Datenaustauschdienste
wie Dropbox, Google Drive und Bild- und Textverarbeitungsprogramme sowie Messenger-
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Dienste und Videokonferenzldsungen. Unternehmen nutzten die genannten Cloud-Ser-
vices in noch breiterer Varietat, etwa als Datenbanken oder fir Management-Anwendun-
gen. Konkrete Daten zur Nutzung kdnne man verschiedenen Umfragen entnehmen. Nach
den Erhebungen des Bitkom e.V. und des KPMG Cloud-Monitor nutze ein grofl3er Teil der
Unternehmen Cloud-Services. Eine Studie der Convios Consulting GmbH im Auftrag von
web.de und GMX gehe davon aus, dass 62 % der Privatinternetnutzenden Cloud-Speicher
nutzten. Insgesamt habe sich die Nutzung von Cloud-Services in den letzten zehn Jahren
stark erhdht, was mit einer Verdoppelung der Smartphone-Nutzenden von 41 % im Jahr
2013 auf 82,2 % imJahr2023 einhergehe. Der Datenaustausch mit Cloud-Diensten erfolge
in der Regel verschlisselt. Die Zeitabstande flir Backups hingen vom Service und der Art der
Daten ab. Den am hadufigsten genutzten Diensten sei eine Echtzeit-Aktualisierung und ein
kontinuierlicher Upload gemeinsam, um Anderungen sofort zu erfassen.

Die Bundesregierung teilt mit, dass im Jahr 2022 deutschlandweit in 94 Fdllen Quellen-
Telekommunikationsiberwachungen nach § 100a Abs. 1 Sdatze 2 und 3 StPO angeordnet
und in 49 Fallen durchgefihrt worden seien. Die Malinahmen betrafen grundsatzlich das
gesamte Spektrum des Katalogs von § 100a Abs. 2 StPO. Fir Malnahmen des Bundeskrimi-
nalamts ldgen in einem GroR3teil der Falle mehrere Tage bis Wochen zwischen Anordnung
und tatsachlicher Umsetzung einer MaRnahme.

b) Nach Angaben der Bayerischen Staatsregierung werden bei einer Telekommunikati-
onsuberwachung nach § 100a Abs. 1 Satz 1 StPO alle Daten, die bei der Kommunikation
Uiber einen Uberwachten Telekommunikationsanschluss anfallen, technisch ausgeleitet.
Dabei sei auch die Kommunikation mit einem Cloud-Service oder mit Software-as-a-Ser-
vice erfasst. Im Falle einerverschlisselten Datendbermittlung kdnnten grundsatzlich keine
Inhalte textlich gelesen oder ausgewertet werden. Gleiches teilen auch die Sachsische
Staatsregierung und die Landesregierung Schleswig-Holstein mit. Letztere gibt weiter an,
beieiner Telekommunikationsiberwachung gebe es keine Filterung der ausgeleiteten Da-
ten, sodass auch der Austausch mit einem Cloud-Service Gber ein Mobilfunknetz umfasst
sei. Es werde nur noch ein sehr geringer Anteil im Internetdatenstrom unverschldsselt
Ubertragen. Die Landesregierung Rheinland-Pfalz gibt an, dass die Telekommunikations-
unternehmen eine Uberwachungskopie des gesamten am Gberwachten Anschluss ein- und
ausgehenden Datenstroms ausleiteten, darunter auch ,Sprach- und Internetdaten®”.

Die Bayerische Staatsregierung teilt weiter mit, in der Praxis sei bei der Datenibertra-
gung mit Cloud-Services die Transportverschlisselung Standard. Die Ende-zu-Ende-Ver-
schlisselung werde weniger genutzt. Die Einstellung von System-Backups in die Cloud so-
wie deren Haufigkeit variierten nach individuellen Bedirfnissen und der genutzten Soft-
ware. Auch die Landesregierung Schleswig-Holstein betont, dass der Datenaustausch zwi-
schen einem Cloud-Service und dem Endgerdt grundsdtzlich verschlisselt erfolge, sodass
ubermittelte Inhalte nicht lesbar seien. Die Regierung des Saarlandes berichtet, aus der
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Ermittlungsarbeit der Staatsanwaltschaften ergebe sich, dass die gangigen Mobiltelefone
eine Verbindung zu Cloud-Speichern vorinstalliert hatten und daher alle Nutzenden eines
solchen Smartphones Gber einen entsprechenden Speicher verfligten - teilweise ohne sich
dessen bewusst zu sein. Es sei daher von einer privaten Nutzung von Cloud-Speichern bei
mehr als 90 % der Bevolkerung auszugehen. Nach den Ermittlungen der Staatsanwalt-
schaften in Ransomware-Verfahren, in denen Unternehmen ihre IT-Infrastruktur offenleg-
ten, nutzten auch Unternehmen Cloud-Speicher im grofRen Stil. Neben einer Nutzung von
Speicherdiensten fir E-Mails und zur Speicherung von Dateien wirden Unternehmen die
Cloud flr Office-Anwendungen, den Einsatz weiterer Software und Datenbanken gebrau-
chen. Auchimkriminellen Milieu seidie Nutzung von Cloud-Speicherdiensten angestiegen,
weil die Dienste der Identitatsverschleierung dienten und ganzen Tdatergruppen Zugriff auf
bestimmte Daten ermadglichten.

Nach Angaben der Bayerischen Staatsregierung besteht auch bei verschlisselten Daten
die Moglichkeit einer Klassifizierung der jeweiligen Anwendung aus dem Datenstrom. So
konnten der genutzte Dienst oder die entsprechende Software identifiziert werden. Denn
der Datenstrom enthalte nicht nur verschlisselte Daten, die nicht gelesen oder ausgewer-
tet werden konnten, sondern auch Rand-, Verkehrs- und Metadaten, aus denen sich wei-
tere Hinweise zur Telekommunikation ergeben konnten. Auch nach Auffassung der Nieder-
sdchsischen Landesregierung bieten Malinahmen der Telekommunikationsiiberwachung
trotz weitreichender Inhaltsverschlisselung noch immer Ermittlungsansatze hinsichtlich
Metadaten oder der Feststellung von Kommunikationsbeziehungen als solchen.

Die Landesregierung Baden-Wirttemberg merkt an, dass der Telekommunikationstber-
wachung bei der Verfolgung und Aufklarung schwerer Straftaten in vielen Deliktsfeldern
herausragende Bedeutung zukomme. Die Quellen-Telekommunikationsiberwachung sei
in Anbetracht zunehmend verschlisselter Kommunikation fur die Strafverfolgung unver-
zichtbar. In Fallen schwerer und schwerster Kriminalitat, unter anderem Organisierter Kri-
minalitat, wirden die Behdrden nur durch sie in die Lage versetzt, der (friheren) klassi-
schen Telekommunikationsiberwachung entsprechende Erkenntnisse zu erhalten. Nach
Angaben der Bayerischen Staatsregierung kommt der Uberwachung der Telekommunika-
tion im Bereich der Kapitaldelikte, Eigentumsdelikte und bei schweren Betdubungsmittel-
delikten in der Praxis eine besondere Bedeutung zu. Die Landesregierung Rheinland-Pfalz
gibt an, dass Mallnahmen der Telekommunikationsiberwachung am haufigsten im Be-
reich von Betdubungsmitteldelikten genutzt wirden. Weitere Anlassdelikte seien regel-
madfig Betrugsdelikte, Kapitaldelikte und Straftaten gegen die 6ffentliche Ordnung. Auf-
grund derhohentechnischen und taktischen Anforderungen werde eine Quellen-Telekom-
munikationsiberwachung tiberwiegend erst bei Straftaten mit erheblicher Schwere, zum
Beispiel bei Kapitaldelikten, beziehungsweise bei besonders konspirativem Taterverhal-
ten eingesetzt. Die Niedersdchsische Landesregierung weist darauf hin, dass bei Straftaten,
die Uber das Internet begangen wdirden, im Regelfall aulRer der Telekommunikations-

25/81

70

71



Uberwachung keine anderen Beweismittel zur Verfliigung stiinden. Die Quellen-Telekom-
munikationsiberwachung kénne insbesondere flirtechnisch anspruchsvollere Serveriber-
wachungen im Bereich Cybercrime genutzt werden. Nach Angaben der Landesregierung
Schleswig-Holstein seien in den letzten finf Jahren fast die Hdlfte aller MaRnahmen der
Telekommunikationstiberwachung im Deliktsbereich der Betaubungsmittelkriminalitdt er-
folgt. Danach folgten Betrug, Bandendiebstahl/Wohnungseinbruchsdiebstahl und Kapi-
taldelikte sowiein 7,5 % der Falle die Gefahrenabwehr. Amtshilfe des Bundeskriminalamts
flr die Quellen-Telekommunikationsiberwachung sei nur bei bestimmten Deliktsfeldern
(Staatsschutz, Organisierte Kriminalitat, Betaubungsmittelkriminalitdt) in Anspruch ge-
nommen worden. Fir das Amtshilfeersuchen seiin der Regel eine mehrwdchige Vorberei-
tungszeit erforderlich, da die Ausleitungssoftware an die Hard- und Software des Zielge-
rats angepasst werden misse. Der Gerichtsbeschluss werde in der Regel erst nach Umset-
zungsreife der MaRnahme beantragt.

Der Senat der Freien und Hansestadt Hamburg teilt mit, MalRnahmen nach § 1003 Abs. 1
Sdatze 2 und 3 StPO seien in den Jahren ab 2021 nur in wenigen Fallen angeordnet und
durchgefihrt worden, wobei nicht stets beide Varianten der Quellen-Telekommunikati-
onsuberwachung angeordnet und durchgefihrt worden seien. Nach Angaben der Landes-
regierung Niedersachsen wurden im Jahr 2023 in keinem und im Jahr 2024 in einem Er-
mittlungsverfahren eine Quellen-Telekommunikationsiberwachung angeordnet und
durchgefihrt.

2. Der Bundesgerichtshof teilt mit, dass der 3. Strafsenat wiederholt mit Ermittlungsver-
fahren befasst gewesen sei, denen Erkenntnisse zugrunde gelegen hatten, die mittels ei-
ner Quellen-Telekommunikationsiberwachung oder einer Online-Durchsuchung gewon-
nen worden seien (Verweis etwa auf BGH, Beschluss vom 30. November 2021 - AK 49/21 -,
Rn. 15).

3. Die angehorten sachkundigen Dritten, die zur Verfassungsbeschwerde und den ergan-
zenden Fragen Stellung genommen haben, dul3ern sich wie folgt.

a) Der (damalige) Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
halt die angegriffenen Vorschriften fur verfassungswidrig, weil sie unverhdltnismadRig
seien. § 100a Abs. 1 Satze 2 und 3 StPO griffen in das IT-System-Grundrecht ein. Die Ein-
griffsintensitat sei hoch, weil auch die Nutzung von Cloud-Diensten Kommunikation dar-
stelle und daher die ,Kommunikation der Gberwachten Person mit sich selbst” erfasst sei.
Durch den von § 1003 Abs. 1 Satz 3 StPO ermoglichten Zugriff auf gespeicherte Kommuni-
kation werde die Grenze der Telekommunikationsiberwachung zugunsten einer echten
Online-Durchsuchung dberschritten. Die Eingriffe in das IT-System-Grundrecht durch
§ 100a Abs. 1 Satze 2und 3, § 100b StPO seien nicht gerechtfertigt. Es mussten mindestens
dieselben Anforderungen gelten, wie sie das Bundesverfassungsgericht im Bereich der
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Gefahrenabwehr zugrunde lege. Daher bedirfe es einer Uberwachung zugunsten eines
uberragend wichtigen Rechtsguts, dem die Straftatenkataloge in § 100a Abs. 2und § 100b
Abs. 2 StPO nicht durchgehend genlgten. Bedenklich sei auch, dass nicht nur staatliche
Software-Entwicklungen eingesetzt werden dirften und die Software dberschielfende
Funktionalitaten aufweisen kdnne.

b) Zu den Fragen des Senats fuhrt fir die Datenschutzaufsichtsbehdrden des Bundes und
der Lander die Landesbeauftragte flr Datenschutz Schleswig-Holstein aus, dass die meis-
ten Betriebssysteme bei privater Nutzung automatisch eine bereits implementierte Cloud-
Losung anboten. Die Verschlisselung auf dem Transportweg sei mittlerweile Standard. Bei
der Speicherung von Daten in der Cloud wirke diese Art der Verschlisselung nicht gegen
den Cloud-Anbieter selbst, sondern knne nur gegen bestimmte externe und interne An-
griffe (z.B. durch Mitarbeitende) schitzen. Vor diesem Hintergrund lagen den Cloud-Be-
treibern im Falle einer Transportverschlisselung die dort gespeicherten Daten rein tech-
nisch in auswertbarer Form vor. Soweit dieser Betreiber mit den Ermittlungsbehdrden ko-
operiere, bestehe fiir UberwachungsmaRnahmen kein technisches Hindernis. Ein heimli-
cher Zugriff mittels Staatstrojaner kdnne sich daher eriibrigen. Mit Blick auf die zahlreichen
hochstpersonlichen Daten aufdiversen Cloud-Servern verschiedener Anbieter diirfe ein Zu-
griff der Ermittlungsbehdrden nicht ohne neue Schranken erfolgen.

) aa) Nach Auffassung des Generalbundesanwalts (GBA) sind § 100a Abs. 1 Satze 2und 3
und § 100b StPO verfassungsgemals.

§ 100a Abs. 1 Sdtze 2 und 3 StPO seien aus dem IT-System-Grundrecht ausgeklammert.
Auch im Hinblick auf § 100a Abs. 1 Satz 3 StPO liege der Fokus auf der Kommunikations-
Uberwachung, denn es kdnne nur auf Kommunikation zugegriffen werden, die auf dem
infiltrierten System wdhrend des angeordneten Uberwachungszeitraums anfalle. Damit
gleiche die Vorschrift aus, wenn die Datenausleitung nicht schon ab Beginn des angeord-
neten Uberwachungszeitraums, sondern erst verzogert erfolge; hierzu kdnne es etwa bei
technischen Hindernissen infolge des Einsatzes von Verschlisselungstechniken bei
Messenger-Diensten kommen. Weder Intensitdat noch zeitlicher Umfang des bereits durch
§ 1003 Abs. 1 Satz 2 StPO erlaubten Eingriffs wirden durch § 100a Abs. 1 Satz 3 StPO gedn-
dert. Auch im letzteren Fall sei die funktionale Aquivalenz mit der klassischen Telekommu-
nikationsiberwachung gewdhrleistet, weil der Zugriff so beschrankt sei, dass kein Einblick
in wesentliche Teile der Lebensgestaltung einer Person genommen werde. Art. 10 Abs. 1
GG sei allerdings nicht betroffen, da nur der Zugriff auf gespeicherte Kommunikationsda-
ten gestattet werde. § 100a Abs. 1 Satz 3 StPO misse daher am Recht auf informationelle
Selbstbestimmung gemessen werden. Dieser Eingriff sei ebenso wie derjenige durch
§ 100a Abs. 1 Satz 2 StPO gerechtfertigt. Denn in der Sache werde nur mit Blick auf die ak-
tuellen Entwicklungenin der Informationstechnik eine Telekommunikationsiberwachung
auch dortermaglicht, wo dies mit alter Uberwachungstechnik mittlerweile ausscheide. Die
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Quellen-Telekommunikationsiberwachung kénne dabei technisch auf laufende Kommu-
nikation begrenzt werden.

§ 100b StPO sei ebenfalls nicht zu beanstanden. An eine Online-Durchsuchung zu repres-
siven Zwecken seien keine hoheren gesetzlichen Anforderungen zu stellen als an eine ent-
sprechende MalRnahme zu praventiven Zwecken. Die staatliche Pflicht zum Schutz indivi-
dueller und kollektiver Rechtsgiter vor drohenden Gefahren habe von Verfassungs wegen
keine grofRere Bedeutung als die ebenfalls verfassungsrechtlich gebotene Wahrung der
Funktionstichtigkeit der Strafrechtspflege. Unabhdngig davon diene die Strafverfolgung
im Rahmen der Spezial- und Generalprdvention auch dem Schutz derselben Rechtsgliter.
Der Straftatenkatalog des § 100b Abs. 2 StPO sei nicht zu beanstanden; er umfasse nur sol-
che Straftatbestande, die dem Schutz Uberragend wichtiger Rechtsgiter dienten. Die Be-
schwerdeflihrenden (ibersahen, dass die beispielhafte Aufzahlung von entsprechenden
Rechtsgutern durch das Bundesverfassungsgericht nicht ausschliel3e, dass der Gesetzgeber
auchdenSchutzanderer Rechtsgliterverfolgen dirfe. Anderenfalls wirden bestimmte For-
men schwerster, bisweilen organisierter, Kriminalitat wie schwerste Eigentumsdelikte
nicht erfasst. Zudem sei bei der Auswahl der Straftatbestdande neben anderen Gesichts-
punkten auch die gesetzgeberische Wertung zu berlcksichtigen, die in der Bemessung der
jeweiligen Hochststrafe zum Ausdruck komme. Schlief3lich sei auch das Zitiergebot nicht
deshalb verletzt, weil der Gesetzgeber Art. 10 Abs. 1 GG nicht als durch § 100b StPO einge-
schranktes Grundrecht genannt habe. Der hier vorliegende Grundrechtseingriff bemesse
sich ausschlie3lich am IT-System-Grundrecht, das Art. 10 Abs. 1 GG verdrange.

bb) Zu den Fragen des Senats berichtet der Generalbundesanwalt, dass aufgrund einer
Anordnung nach §100a Abs. 1 Satz 1 StPO alle ein- und ausgehenden Daten ausgeleitet
wirden und zwar aufgrund einer Verpflichtung des Mobilfunkbetreibers beziehungsweise
Providers des Festnetzanschlusses, iber den das WLAN laufe, oder einerVerpflichtung etwa
des Anbieters des Cloud-Services oder des Software-as-a-Service-Dienstes. Werde der Te-
lekommunikationsdiensteanbieter verpflichtet, seien nur die klassische Telefonie und SMS
lesbar. Relevante Inhalte, insbesondere solche von Cloud- und E-Mail-Diensten, seien re-
gelmafig verschlisselt und daher nicht lesbar. Auch die Ausleitung verschlisselter Inhalte
biete aber die MAglichkeit einer sogenannten Rohdatenanalyse beziiglich Metadaten und
im Hinblick darauf, welche Dienste von den Betroffenen genutzt wiirden. Diese Informati-
onen konnten weitere Mallnahmen vorbereiten. Im Falle einer Verpflichtung von Cloud-
oder Software-as-a-Service-Betreibern sei regelmadf3ig eine unverschlisselte Ausleitung
moglich. Problematisch sei allerdings, dass eine Vielzahl von Betreibern ihren Sitz im Aus-
land habe, weshalb Rechtshilfeersuchen notwendig seien. Auch bei einer Verpflichtung
des E-Mail-Providers erfolge eine komplette Ausleitung des gesamten (auch ruhenden) E-
Mail-Verkehrs. Alles in allem habe die klassische Telekommunikationsiberwachung wei-
terhin eine erhebliche Bedeutung.
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Durch eine MaRnahme nach § 100a Abs. 1 Satz 2 StPO wirden alle ein- und ausgehenden
Daten unverschlisselt ausgeleitet und seien dann lesbar. Der gesamte Datenverkehr
konne identifiziert und im Klartext mitgeschnitten werden; dieser umfasse auch den Da-
tenaustausch mit Cloud-Services. Die Umsetzung der Quellen-Telekommunikationsidber-
wachung erfordere einige Zeit. In der Regel wiirden zwischen Anordnung und Umsetzung
jedenfalls einige Tage vergehen. Die Verzogerung ergebe sich aus der notwendigen An-
passung an die Hard- und Software des jeweiligen Endgerats. Die Mdglichkeit der zeitlich
begrenzten rickwirkenden Erhebung tUber § 100a Abs. 1 Satz 3 StPO gleiche diesen zeitli-
chen Aufwand aus.

Die Quellen-Telekommunikationsiberwachung sei eine der wenigen Mallnahmen, mit
denen derzeit gerade im Bereich schwerer beziehungsweise Organisierter Kriminalitat
noch effektiv oder iberhauptverfahrensrelevante Kommunikationsdaten erhoben werden
konnten. In diesem Bereich wiirden regelmafiig gezielt Mittel der verschlisselten Kommu-
nikation eingesetzt.

d) Das Statistische Bundesamt hat auf die Fragen des Senats die dort vorliegenden Statis-
tiken zur Cloud-Nutzung mitgeteilt.

e) Nach Auffassung des Bunds Deutscher Kriminalbeamter greift § 100a Abs. 1 Satz 3 StPO
in das IT-System-Grundrecht ein und ist daher an den gleichen Mal3staben zu messen wie
die durch § 100b StPO gestattete Online-Durchsuchung, weshalb derin § 100a Abs. 2 StPO
abgebildete Straftatenkatalog nur teilweise den verfassungsrechtlichen Anforderungen
entspreche. § 100a Abs. 1 Satz 2 StPO seidagegen allein an Art. 10 Abs. 1 GG zu messen. Die
Begrenzbarkeit der Quellen-Telekommunikationsiberwachung auf die laufende Kommu-
nikation betreffe nurdie Anwendung, nicht aber die Gultigkeitder Norm. Diese Mal3hahme
sei zwischenzeitlich auch technisch begrenzbar.

f) aa) Der Chaos Computer Club kritisiert, dass der Einsatz von Staatstrojanern nunmehr
als eine StandardmaRnahme strafprozessualer Uberwachung auch gegeniiber Alltagskri-
minalitat mit niedriger Eingriffsschwelle definiert worden sei. Infolge der Digitalisierung
der Gesellschaft seien IT-Systeme dichter an den einzelnen Menschen herangerickt und
elementarer Teil der gesamten Lebens- und Arbeitspraxis geworden. Auch die Gesellschaft
sei zunehmend vernetzter geworden, weil solche Systeme unverzichtbarer Teil aller ge-
sellschaftlichen Infrastrukturen seien. Dadurch sei das Smartphone zu einer Schaltzentrale
fur alle Lebensbereiche geworden und spiegele die personlichste Lebensfihrung wider.
Digitale Dienste seien daher mittlerweile auch im Regelfall verschlisselt.

Hinsichtlich einer Infiltration von IT-Systemen musse klar sein, dass das Zielsystem
dadurch wesentlich verandert und so dessen Integritdt dauerhaft unterminiert sowie auch
anderen Angreifern derungewollte und unbemerkte Zugang erleichtert werde. Grundsdtz-
lich sei die Schwdchung der Gerdtesicherheit unvermeidbar. Im Rahmen welcher
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konkreten ErmittlungsmafRnahme eine Infiltration erfolge, sei technisch irrelevant. Es sei
ferner zu besorgen, dass die Befugnisse weitreichende Auswirkungen auf die Betreiber
und Administratoren von Kommunikationsinfrastrukturen hatten. Schwere Kollateralscha-
den und eine unzuldssig weitreichende Auswertung der Daten betroffener Zielpersonen
seien zu beflrchten, gerade weil unbefugte Dritte durch Missbrauch neu geschaffener Si-
cherheitslicken einen grenzenlosen Einblick in Inhalts- und Verkehrsdaten gewdnnen.
Hinzu komme, dass esan einer hinreichenden Prifung dertechnischen Details der verwen-
deten Trojaner fehle. Vor allem eine Prifung des Quellcodes sei notig. Eine gerichtliche
Einzelfallkontrolle geniige nicht, da Gerichte typischerweise technisch nicht ausreichend
vorbereitet seien, um sie sinnvoll vornehmen zu kénnen. Ein Vertrauen nur auf die Aussa-
gen der Anbieter komme nicht in Betracht, da deren Wahrheitsgehalt nicht hinreichend
prufbar sei.

bb) Auf die Fragen des Senats teilt der Chaos Computer Club mit, dass der Trend zu Cloud-
Services weitergehe, da Unternehmen, aberauch Behdrden den Zugang zu skalierbaren IT-
Ressourcen schlicht bendtigten. Die Nutzung sei mittlerweile weit verbreitet. In Unterneh-
men wirden System-Backups mindestens taglich durchgefihrt, oft auch mehrfach taglich.
Viele Softwarepakete, die in der Wirtschaft zum Einsatz kamen, seien nur noch uUber die
Cloud zu erreichen. Insbesondere durch Smartphones und die von deren Herstellern ange-
botenen Cloud-Lésungen habe auch die Privatnutzung stark zugenommen. Viele Arten von
Cloud-Services seien unbewusstin denAlltag einbezogen und massten nicht mehr bewusst
abgerufen werden. Private Endnutzer verlieRen sich in der Regel auf die Voreinstellungen
ihrer Softwareanbieter. Bei iPhones sei das Cloud-Backup zum Beispiel standardmafig ak-
tiviert und finde tdaglich statt. Der ganz Gberwiegende Teil der Nutzer dndere dies nicht.
Bisweilen sei eine dauerhafte Speicherung aufRerhalb der Cloud Gberhaupt nicht mehrvor-
gesehen. Die Art der Daten, die heute (ber verschiedenste Cloud-Services mit und ohne
Wissen der Betroffenen automatisiert verarbeitet wirden, sei mannigfaltiger, voluminoser
und personlicher denn je. Ein Grof3teil der Menschen schiebe persdnlichste Daten unbe-
wusst zwischen Computersystemen ,hin und her".

g) Nach Auffassung der Deutschen Polizeigewerkschaft im DBB sind Quellen-Telekommu-
nikationsiberwachung und Online-Durchsuchung unerlassliche Instrumente einer effekti-
ven Verbrechensbekampfung zur Wahrnehmung des grundgesetzlichen Schutzauftrags
des Staates. Das Kommunikationsverhalten von Straftatern sei im Zeitalter der Digitalisie-
rung rasanten Verdnderungsprozessen unterworfen. Dem mussten sich die Sicherheitsbe-
horden stellen.

Die Quellen-Telekommunikationstiberwachung bedeute zwar einen sehr schwerwie-
genden Eingriff in Personlichkeitsrechte Einzelner, allerdings missten sich die Sicherheits-
behdrden eben auch einer nie dagewesenen Situation der Bedrohung durch Kriminalitat
und Terror stellen. Mit ihr sei auch keine grundsatzlich neue eingriffsintensivere
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MalRnahme geschaffen worden, sondern die Strafverfolgungsbehdrden seien nur in den
«Stand vorher” zurlckversetzt worden, als Telefonie noch tiber klassische Systeme abgewi-
ckeltworden sei. Mittlerweile seidie Verschlisselung von Fernkommunikation technischer
Standard, sodass eine effektive Strafverfolgung mehr als eine klassische Telekommunika-
tionstiberwachung brauche. Die Quellen-Telekommunikationstiberwachung habe sich in
Bund und Landern als Instrument der Gefahrenabwehr mittlerweile etabliert und werde
erfolgreich angewendet.

h) Der Deutsche Anwaltverein halt die Verfassungsbeschwerde teilweise flr aussichts-
reich. Die Quellen-Telekommunikationsiberwachung knipfe grundsatzlich verfassungs-
rechtlich unbedenklichan diein § 100a Abs. 2 StPO genannten Straftatbestande an. Beden-
ken bestiinden jedoch, soweit § 100a Abs. 1 Satze 2 und 3 StPO auch eine Uberwachung
der Internetnutzung ermdglichten. Dies wiege deutlich schwerer als eine Uberwachung
der sozialen Kommunikation. Die vollstandige Uberwachung der Internetnutzung sei nicht
fur den gesamten Katalog des § 100a Abs. 2 StPO verfassungsrechtlich gerechtfertigt. Dar-
Uber hinaus bestinden verfassungsrechtliche Bedenken, soweit der eingriffsintensive Zu-
griff auf den Datenaustausch mit der Cloud faktisch ermdglicht werde. Dies lege nahe, die-
selbenverfassungsrechtlichen Anforderungen wie an eine Online-Durchsuchung zugrunde
zu legen.

Die Online-Durchsuchung nach § 100b StPO sei nicht verhaltnismagig. Es seien die Mal3-
stabe wie zur Rechtfertigung praventiver Online-Durchsuchungen heranzuziehen. Eine re-
pressive Online-Durchsuchung sei daher nur zur Verfolgung solcher Delikte zuldssig, die
dem Schutz Gberragend wichtiger Rechtsglter dienten. Dem gendgten nicht alle in § 100b
Abs. 2 StPO genannten Straftatbestande.

Der Gesetzgeber habe auch versdaumt, die Subsidiaritat hinreichend zu regeln. § 100c
StPO sehe eine strengere Subsidiaritdtsklausel vor, obwohl die durch § 100b StPO vermit-
telte Eingriffstiefe grof3er sei. Dies sei nicht angemessen. Zudem boten § 100d Absdtze 1
bis 4 StPO keinen ausreichenden Kernbereichsschutz auf Erhebungsebene. Angesichts der
durch § 100b StPO ermdglichten Echtzeit-Uberwachung misse eine Online-Durchsuchung
wie auch eine akustische Wohnraumidberwachung unterbrochen werden, wenn das dber-
wachte Nutzungsverhalten Anhaltspunkte daflr liefere, dass kernbereichsrelevante In-
halte betroffen seien. § 100d Abs. 3 StPO mache jedoch keine entsprechenden Vorgaben.

i) Der Deutsche Journalisten-Verband weist darauf hin, dass Daten heute durch genera-
tive Kdnstliche Intelligenz ausgewertet werden kdnnten, was die Erstellung intimster Per-
sonlichkeitsprofile erlaube. Das Gesetz sehe ein Eingreifen bei nicht ausreichend schweren
Straftaten vor und missachte, dass die Quellen-Telekommunikationsiberwachung tech-
nisch nicht auf die laufende Kommunikation begrenzbar sei. Dardber hinaus sei die Pres-
sefreiheit durch § 100a Abs. 1 Sdatze 2 und 3, Abs. 3 StPO wegen eines mangelhaften
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Informantenschutzes und eines unzureichenden Schutzes von Berufsgeheimnistragern im
Bereich von Presse und Rundfunk verletzt.

j) Der Deutsche Richterbund (DRB) hdlt die angegriffenen Vorschriften flir verfassungsge-
mafl. Wegenderzunehmenden Digitalisierung des Taterhandelns seien die neu eingefihr-
ten MalRnahmen zur Aufklarung schwerwiegender Straftaten insbesondere im Bereich der
Organisierten Kriminalitat und des Staatsschutzes unverzichtbar. § 100b StPO sei durch
eine ausreichende Eingriffsschwelle und Beschrankung auf Straftaten, die dem Schutz
Uberragend wichtiger Rechtsglter dienen, angemessen begrenzt. Der Gesetzgeber habe
bei deren Auswahl einen gewissen Spielraum und sei nicht auf Taten gegen Leib, Leben
und Freiheit der Person beschrankt.

Der Gesetzgeber habe mit der Befugnis zur Quellen-Telekommunikationsiberwachung
kein gegenuber der herkommlichen Telekommunikationsiberwachung neues Ermitt-
lungsinstrument mit groRerer Eingriffstiefe geschaffen. Er habe nur die ,Uberwachungsli-
cke" durch die technisch bedingte Verlagerung der Telekommunikation in das Internet
schlieBen wollen. Es liege kein Eingriff in das IT-System-Grundrecht vor, denn es werde
technisch sichergestellt, dass nur Inhalte und Umstdande der laufenden Kommunikation
ausgeleitet wirden. Dies sei auch kontrollierbar. Wegen der technischen Beschrankung
des eingesetzten Uberwachungstools der Quellen-Telekommunikationsiiberwachung sei
diese allein an Art. 10 Abs. 1 GG zu messen. Ob dies auch fur § 100a Abs. 1 Satz 3 StPO gelte
oder hier das Recht auf informationelle Selbstbestimmung betroffen sei, konne dahinste-
hen. Entscheidend sei der Gedanke der ,hypothetischen Kommunikationsiberwachung”,
denn es sollten lediglich die technischen Schwierigkeiten ausgeglichen werden, die bei
Umsetzung der MaRnahme nach Erlass der Uberwachungsanordnung auftraten.

k) Nach Angaben der Gesellschaft fir Datenschutz und Datensicherheit (GDD) auf die Fra-
gen des Senats steigt der Umfang der Cloud-Nutzung kontinuierlich an. Insbesondere bei
Privatnutzenden sei von einer erheblichen Zunahme auszugehen, weil viele soziale Me-
dien und Messenger-Dienste cloudbasiertseien. Auch viele Softwareanbieter hattenin den
letzten zehn Jahren auf rein cloudbasierte Losungen umgestellt. Fir Datentbertragungen
in die Cloud sei mittlerweile mindestens eine Transportverschlisselung technischer Stan-
dard. Zur Datensynchronisierung und zum Backup seien keine statistischen Aussagen be-
kannt. Cloud-Kollaborationsldsungen, bei denen parallel an Dokumenten oder Daten ge-
arbeitet werde, synchronisierten in der Regel sofort. Bei reinen Cloud-Speicherlésungen
konne die Synchronisation auch mit einer gewissen Zeitverzdégerung stattfinden, etwa in
dem Rhythmus, in dem ein Nutzer seine Dokumente manuell dort speichere oder die An-
wendungen selbst ein automatisches Speichern auslosten. Die Frequenz des automati-
schen Speicherns lassesichin einigen Office-Anwendungen manuell festlegen. Wie oft Sys-
tem-Backups durchgefihrt wirden, kdnne zwischen den Extremen - mehrmalsam Tag und
praktisch nie - stark variieren. Die dblichen Cloud-Speicher synchronisierten Daten
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unmittelbar nach ihrer Speicherung. Die Daten wirden also erst lokal gespeichert und
dann synchronisiert. Die Haufigkeit von System-Backups kdnne auch insoweit stark variie-
ren. Es lasse sich nicht von Standardverfahren oder einer Standardhdufigkeit sprechen.

Bei der klassischen Telekommunikationsiberwachung durften die an die und von der
Cloud Gbertragenen Inhaltsdaten aufgrund ihrer Verschlisselung nicht lesbar sein. Samtli-
che Metadaten einer Datentbertragung dlrften aber zu sehen sein; darunter fielen zum
Beispiel IP-Adressen der Endnutzer und des Cloud-Diensts, die fir die Kommunikation ver-
wendeten Ports, das verwendete Ubertragungsprotokoll und die Kryptozertifikate der
Kommunikationsbeteiligten.

Was MaRnahmen nach § 100a Abs. 1 Satz 3 StPO betreffe, erfolge die Uberwachung nicht
auf der Strecke, sondern nur am Endgerat. Ein Zugriff sei daher nur moglich, soweit ehe-
mals laufende Kommunikation noch auf dem Endgerdt vorhanden sei. Dies kbnne bei
Cloud-Diensten (nur) in Form von lokalen Synchronisationsdaten der Fall sein, wie bei lo-
kalen Zwischenkopien und Dateien im Cache (Arbeitsspeicher). Zudem konnten lokale
Logdaten auf dem Endgerat vorhanden sein, die Aufschluss Uber Zeitstempel, IP-Adressen
der Kommunikationsbeteiligten, die verwendeten Protokolle und Namen der lbertrage-
nen Dateien (z.B. bei Cloud-Speichern) enthalten kdnnten. Durch die Uberwachung auf
dem Endgerat kdnnten - sofern sie das System im Klartext speichere - auch Zugangsdaten
zu den jeweiligen Cloud-Diensten erlangt werden. Potentiell kdnnten auch Zugangs-
schlussel fir die jeweiligen in der Cloud verschlisselt gespeicherten Daten dazugehdren.

l) aa) Die Gesellschaft fur Freiheitsrechte ist der Ansicht, § 100a Abs. 1 Satze 2 und 3 StPO
seien als Eingriffe in das IT-System-Grundrecht verfassungsrechtlich nicht gerechtfertigt. Es
bestehe das Risiko einer Ausspahung der Persdnlichkeit. Die bislang formulierten praven-
tiv-polizeilichen Anforderungen seien aufden repressiven Bereich zu Gbertragen. Denn bei
der Strafverfolgung gehe es nicht darum, eine Rechtsqutsverletzung zu verhindern, son-
dern nurum die Sanktionierung einer bereits eingetretenen. Es fehle schon an hinreichen-
den verfahrensrechtlichen Regelungen in § 100e Absdtze 3 und 4 StPO. Es sei ndmlich
schon nicht geregelt, dass das einzusetzende ,technische Mittel” benannt und technisch
spezifiziert werde. Es werde den Ermittlungsbehdrden vertraut, die Staatstrojaner nach
,Gutdinken” einsetzen kdnnten. Ein ausreichender Uberprifungsmechanismus sei aber
rechtsstaatlich geboten. Erschwerend sei, dass die Software von externen Anbietern stam-
men konne, sodass die Ermittlungsbehdrden mitunter selbst nicht einschdatzen kénnten,
welche Funktionen sie habe.

Die Verantwortung fir die Einhaltung der rechtlichen Anforderungen dirfe nicht auf die
anordnenden Gerichte abgewadlzt werden. Es beddrfe einer verpflichtenden Kontrolle auf
Ebene des Quelltextes durch eine unabhangige Stelle, weil nur dadurch eine neutrale Be-
gutachtung der Software gewadhrleistet werde. Ein Gesetz miusse im Lichte des
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Wesentlichkeitsgrundsatzes eine unabhdngige technische Uberpriifung der einzusetzen-
den Staatstrojaner vorschreiben.

bb) Auf die Fragen des Senats berichtet die Gesellschaft fir Freiheitsrechte, dass im pri-
vaten Bereich Clouds oft unbewusst genutzt wirden, weil diese auf dem Betriebssystem
vorinstalliert seien. Bei Betriebssystemen und Apps sei die Synchronisation oft automatisch
aktiviert. Es seien tagliche Backups tGblich und standardisiert eingestellt. Seridse Cloud-An-
bieter nutzten mindestens eine Transportverschlisselung.

m) Die Gewerkschaft der Polizei halt die angegriffenen Befugnisse flir praxisgerecht und
verfassungsgemad(3. Neue Verschlidsselungstechniken machten Erganzungen bei strafpro-
zessualen Eingriffsbefugnissen notwendig. Nur so kdnnten Strafverfolgungsbehdrden
weiterhin ihren gesetzlichen Aufgaben gerecht werden. Diese hdtten Verfassungsrang,
denn eine funktionstlichtige Strafrechtspflege sei Teil des Rechtsstaatsprinzips und letzt-
lich auch Ausdruck der Wehrhaftigkeit der Demokratie. Rechtsfreie Raume der Kommuni-
kation seien nicht hinzunehmen. Vielmehr musse sichergestellt sein, dass strafrechtlich re-
levantes Handeln auch verfolgbar sei. Befugnisse zur Quellen-Telekommunikationstber-
wachung und Online-Durchsuchung seien gerade in den Bereichen terroristischer, organi-
sierter und allgemeiner schwerster Kriminalitat ndtig, um Netzwerkstrukturen zu durch-
dringen.

Die fristgerecht am 7. August 2018 erhobene Verfassungsbeschwerde ist zu einem Teil
unzuldssig. In Bezug auf § 100b Abs. 2 Nr. 1 Buchstabe L StPO in der angegriffenen Fassung
fehlt den Beschwerdefiihrenden das Rechtsschutzbedirfnis (I). Der Beschwerdefihrer
zu 3) hatseine Verfassungsbeschwerde nicht formgerecht eingelegt (I1). Die Gbrigenin un-
terschiedlichem Umfang betroffenen Beschwerdeflihrenden haben die Mdglichkeit einer
Grundrechtsverletzung nur teilweise aufgezeigt (Ill). Im verbleibenden Umfang gendgt die
Verfassungsbeschwerde den Anforderungen der Subsidiaritat (IV). Soweit die Verfassungs-
beschwerde insgesamt zuldssig ist (V), ist die Zustandigkeit des Bundesverfassungsgerichts
gegeben (VI).

In Bezug auf § 100b Abs. 2 Nr. 1 Buchstabe | StPO in der angegriffenen Fassung fehlt den
Beschwerdefihrenden das Rechtsschutzbedirfnis. Die Regelung ist nach Erhebung der
Verfassungsbeschwerde mit dem Gesetz zur Verbesserung der strafrechtlichen Bekamp-
fung der Geldwadsche vom 9. Mdrz 2021 (BGBLIS. 327) mit Wirkung zum 18. Mdrz 2021 ge-
dndert worden (vgl. nunmehr § 100b Abs. 2 Nr. 1 Buchstabe m StP0Q). Aufgrund des dieser
Anderung auch zukommenden materiellen Gewichts sind die Beschwerdefiihrenden durch
die Altfassung nicht mehrbeschwert (vgl. auch BVerfGE 87,181 <194 f.>; 100, 271 <281 f.>;
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108, 370 <383>). Sie haben ihre Verfassungsbeschwerde daraufhin weder auf die Neufas-
sung umgestellt (vgl. BVerfGE 87, 181 <194>), noch ist ersichtlich, dass die Altfassung ver-
fassungsrechtliche Fragen von grundsatzlicher Bedeutung aufwerfen kdnnte, die nicht un-
geklart bleiben durften (vgl. auch BVerfGE 100, 271 <281 f.>).

Die Verfassungsbeschwerde erlaubt, soweit sie den Beschwerdefuhrer zu 3) betrifft,
nicht die erforderliche verlassliche Zurechnung des Erklarungsinhalts zum Urheber der Er-
klarung (vgl. BVerfGE 15, 288 <291 f.>; BVerfG, Beschluss des Ersten Senats vom 24. Juni
2025 -1BVvR 2466/19 -, Rn. 48 m.w.N.). Der Beschwerdeschrift kann hier nicht ausreichend
zuverldssig die Person entnommen werden, die die Verfassungsbeschwerde eingelegt hat.
Der Beschwerdeflihrer zu 3) verwendet einen Kinstlernamen, der die erforderliche hinrei-
chende Individualisierung der Person fur sich genommen nicht zuldsst. Auch hat er zu sol-
chermaflen individualisierenden Umstanden nicht substantiiert ausgefihrt; insbesondere
fehlt eine nachvollziehbare und nicht nur vage bleibende Beschreibung seines kinstleri-
schen Werdegangs und seiner Werke, anhand derer die Figur ,(...)" personalisiert und ihre
Verkehrsgeltung fur die Offentlichkeit erkennbar sein kdnnte. Insoweit kann auch der nach
Ablauf der Jahresfrist gemadaf § 93 Abs. 3 BVerfGG nachgereichte Schriftsatz vom 12. Juni
2023 der Verfassungsbeschwerde nicht mehr zur Zulassigkeit verhelfen (vgl. auch BVerfGE
169,130 <167 f. Rn. 75> - Hessisches Verfassungsschutzgesetz).

Die Beschwerdebefugnis der tibrigen Beschwerdeflihrenden ist teilweise gegeben.

Nach Art. 94 Abs. 1 Nr. 43 GG, § 90 Abs. 1 BVerfGG setzt die Zuldssigkeit einer Verfassungs-
beschwerde unter anderem die Behauptung voraus, durch einen Akt der 6ffentlichen Ge-
walt in Grundrechten oder grundrechtsgleichen Rechten verletzt zu sein (vgl. BVerfGE 140,
42 <54 Rn. 47>). Dazu mussen sowohl die Moglichkeit der Grundrechtsverletzung als auch
die eigene, unmittelbare und gegenwartige Betroffenheit den Begrindungsanforderun-
gennach § 23 Abs. 1 Satz 2, § 92 BVerfGG entsprechend dargelegt sein. Richtet sich die Ver-
fassungsbeschwerde gegen ein Gesetz, das Sicherheitsbehdrden zu heimlichen Uberwa-
chungsmaflinahmen ermdchtigt, bestehen insoweit besondere Zuldssigkeitsanforderun-
gen (naher BVerfGE 165, 1 <30 ff. Rn. 39 ff.> - Polizeiliche Befugnisse nach SOG MV; stRspr).

1. Danach haben die Beschwerdefiihrenden nicht aufgezeigt, dass eine sich insbeson-
dere aus dem IT-System-Grundrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) ergebende grund-
rechtliche Schutzpflicht verletzt sein kdnnte. Es fehlt an der verfassungsrechtlich gebote-
nen Darlegung (vgl. dazu BVerfGE 158, 170 <191 f. Rn. 51> - IT-Sicherheitsliicken), dass
unter Bertcksichtigung des gesetzlichen Regelungszusammenhangsvom Versagen der ge-
setzgeberischen Konzeption auszugehen sein konnte. Insoweit nehmen sie insbesondere
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die gesetzlichen Regelungen des zum Schutz von IT-Systemen anwendbaren Straf-
prozess-, Datenschutz- und Cybersicherheitsrechts nicht in den Blick (vgl. auch BVerfG, Be-
schluss des Ersten Senatsvom 24. Juni 2025 -1 BVR 2466/19 -, Rn. 53; Beschluss der 2. Kam-
mer des Ersten Senatsvom 17. April 2023 - 1 BvR 176/23 u.a. -, Rn. 6).

2. Die Moglichkeit einer Verletzung des IT-System-Grundrechts in seiner abwehrrechtli-
chen Dimension sowie des Art. 10 Abs. 1 GG wird teilweise aufgezeigt.

Die Beschwerdefihrenden haben dargelegt, dass die Befugnisse zur Quellen-Telekom-
munikationsiberwachung nach § 100a Abs. 1 Satze 2 und 3 StPO das IT-System-Grundrecht
sowie in Bezug auf § 1003 Abs. 1 Satz 2 StPO zugleich Art. 10 Abs. 1 GG verletzen konnten,
soweit die Befugnisnormen - gemessen an ihrem Eingriffsgewicht - die Verfolgung nicht
hinreichend gewichtiger Straftaten erlauben (a). Dargetan wird auch, dass die Befugnis
zur Online-Durchsuchung in § 100b Abs. 1 StPO wegen ihres Eingriffs in das IT-System-
Grundrecht sowie in Art. 10 Abs. 1 GG verfassungswidrig sein kénnte, weil im Hinblick auf
den Eingriffin Art. 10 Abs. 1 GG das Zitiergebot missachtetworden und im Hinblick aufbeide
Grundrechte ein nicht in jeder Hinsicht geniigender Kernbereichsschutz vorgesehen sein
konnte (b).

a) Die Beschwerdefiihrenden haben die Moglichkeit einer Grundrechtsverletzung aufge-
zeigt, soweit sie in Bezug auf die Quellen-Telekommunikationstiberwachung nach § 100a
Abs. 1 Satze 2 und 3 StPO ein nicht hinreichendes Gewichtderin § 1003 Abs. 2 StPO genann-
ten Straftaten rigen. Im Ubrigen geniigt ihr gegen § 100a Abs. 1 Sdtze 2 und 3 in Verbin-
dung mit § 100a Absdtze 3 bis 6, § 100d Absdtze 1, 2 und 5 StPO gerichteter Vortrag nicht
den Darlegungsanforderungen.

aa) Die Beschwerdeflihrenden haben dargetan, dass die Quellen-Telekommunikations-
uberwachung nach § 100a Abs. 1 Satz 2 StPO sowohl in das IT-System-Grundrecht als auch
in Art. 10 Abs. 1 GG eingreifen kdnnte.

Mit Blick auf § 100a Abs. 1 Satz 3 StPO haben sie dagegen nur einen moglichen Eingriff in
das IT-System-Grundrecht aufgezeigt, nicht aber auch eine Betroffenheit des Fernmelde-
geheimnisses aus Art. 10 Abs. 1 GG. So schitzt Art. 10 Abs. 1 GG allein vor den spezifischen
Gefahren, die mit einer raumlich distanzierten Kommunikation einhergehen, da diese auf
einen technischen Ubermittlungsvorgang angewiesen ist, der nicht im ausschlieZlichen
Einflussbereich Betroffener liegt, weshalb sie in besonderer Weise einer Kenntnisnahme
durch Dritte ausgesetztist (vgl. BVerfGE 115, 166 <182, 186>; ndher BVerfG, Beschluss des
Ersten Senatsvom 24.Juni 2025 -1 BvR 2466/19 -, Rn. 87 f. m.w.N.). Der Grundrechtsschutz
aus Art. 10 Abs. 1 GG erstreckt sich daher nicht auf die auRR3erhalb eines laufenden Kommu-
nikationsvorgangs im Herrschaftsbereich der Betroffenen - also nach Abschluss des Uber-
tragungsvorgangs - gespeicherten Inhalte und Umstande einer Kommunikation (vgl.
BVerfGE 115, 166 <183 f.>; 120,274 <307 f.>; 124, 43 <54>). Unter Zugrundelegung dieses

36/81

109

110

111

112

113



Maf3stabs haben die Beschwerdefihrenden nicht aufgezeigt, dass die nach § 100a Abs. 1
Satz 3 StPO erlaubte Uberwachung und Aufzeichnung der auf dem IT-System Betroffener
gespeicherten Inhalte und Umstande friherer Kommunikation den Gewdhrleistungsgehalt
des Art. 10 Abs. 1 GG verkirzen kdnnte. Sie haben sich schon nicht damit auseinanderge-
setzt, dass der den grundrechtsspezifischen Schutzbedarf begriindende Ubertragungsvor-
gang bereits abgeschlossen ist und sich die Daten im Herrschaftsbereich der Betroffenen
befinden.

bb) Die Beschwerdeflihrenden haben aufgezeigt, dass die dargelegten Grundrechtsein-
griffe nicht gerechtfertigt sein konnten, soweit die Befugnisse nach § 100a Abs. 1 Satze 2
und 3 StPO Quellen-Telekommunikationsiberwachungen bereits zur Verfolgung von - ge-
messen an ihrem Eingriffsgewicht - nicht hinreichend gewichtigen Straftaten erlauben. Im
Ubrigen gentigt ihr Vortrag nicht den Darleqgungsanforderungen.

(1) Soweit die Beschwerdefiihrenden riigen, § 100a Abs. 1 Satz 2 StPO sei widersprich-
lich und verfassungswidrig, da ausgeschlossen sei, dass die nach § 100a Abs. 5 Satz 1 Nr. 1
StPO erforderliche technische Beschrankung der Uberwachung auf laufende Kommunika-
tion in absehbarer Zukunft geschaffen werden kdnne, differenzieren sie weder danach,
inwieweit es flr die Frage der Beschrankbarkeit auf den moglichen Datenzugriff durch die
eingesetzte Uberwachungssoftware selbst oder auf die Ermaglichung der Kenntnisnahme
durch die Uberwachungspersonen ankommt, noch stellen sie eine entsprechende Be-
schrankbarkeit der Quellen-Telekommunikationstiberwachung in tatsachlicher Hinsicht
substantiiert infrage (vgl. auch BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025
-1BVR 2466/19 -, Rn. 59 ff.).

(2) Soweit die Beschwerdeflihrenden die UnverhaltnismaRigkeit der Befugnis zur Quel-
len-Telekommunikationsiberwachung riigen, ist ihr Vortrag nur hinsichtlich einer mogli-
chen Unangemessenheit wegen eines teilweise fehlenden hinreichenden Gewichts derin
Bezug genommenen Straftaten hinreichend substantiiert.

(a) Der gegen die Eignung der Quellen-Telekommunikationsiberwachung gerichtete
Vortrag gentgt nicht den Darlegungsanforderungen. Vor dem Hintergrund, dass far die
Eignung im verfassungsrechtlichen Sinne bereits die Moglichkeit genligt, durch die gesetz-
liche Regelung den Gesetzeszweck zu erreichen, und eine Regelung daher erst dann nicht
mehr geeignet ist, wenn sie die Erreichung des Gesetzeszwecks in keiner Weise fordern
kann oder sich sogar gegenlaufig auswirkt (vgl. BVerfGE 161, 299 <367 f. Rn. 166> - Impf-
nachweis <Covid-19> m.w.N.), haben die Beschwerdefihrenden nicht aufgezeigt, dass die
hier angegriffenen Befugnisse die von § 100a StPO bezweckte Strafverfolgung nicht zu-
mindest fordern konnten. Zwar geht mit der Durchfihrung einer Quellen-Telekommunika-
tionsiiberwachung regelméaRig eine Infiltration mit einer Uberwachungssoftware und da-
mit eine technische Veranderung des Zielsystems einher (vgl. Rn. 194; vgl. auch BVerfG,
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Beschluss des Ersten Senatsvom 24. Juni 2025 -1BvR 2466/19 -, Rn. 114 m.w.N.; BKA, Stan-
dardisierende Leistungsbeschreibung fur Software zur Durchfihrung von Ma3nahmen der
Quellen-Kommunikationstiberwachung und der Online-Durchsuchung, 2018, S.5). Auch
haben Ermittlungsbehdrden Gber eine langere Zeit einen tatsachlichen Zugriff auf das ge-
samte System, dessen Inhalt sie bewusst oder unbewusst manipulieren kdnnten. Gleich-
wohl haben die Beschwerdefihrenden nicht substantiiert dargelegt, dass der Beweiswert
der mittels einer Quellen-Telekommunikationsiiberwachung gewonnenen Daten regel-
mafig ,gleich Null" sein konnte. Denn ungeachtet dessen, dass der Nachweis der Authen-
tizitdt von Daten bei einer Erhebung mittels einer Uberwachungssoftware technisch
schwierig sein kann, haben sie nicht aufgezeigt, dass mittels einer Uberwachungssoftware
nach § 100a Abs. 1 Satze 2 oder 3 StPO niemals Beweise gewonnen werden konnten, auf
die ein Strafgericht - nach Beweiswuirdigung unter gegebenenfalls sachverstandiger Hilfe
- seine Uberzeugung im Sinne von § 261 StPO und eine Verurteilung (mit-)stitzen kdnnte
(vgl. dazu auch Hauck, in: Lowe-Rosenberg, StPO, 27. Aufl. 2019, § 100b Rn. 92; Rickert,
in: Minchener Kommentar zur StPO, 2. Aufl. 2023, § 100b Rn. 13, 75). Dagegen fuhrt ein
moglicherweise begrenzter Beweiswert von Erkenntnissen, die mittels eines solchen Zu-
griffs gewonnen werden konnen, nicht zur Ungeeignetheit (vgl. BVerfGE 120, 274
<320 f.>).

(b) Die Beschwerdeflihrenden haben auch nicht aufgezeigt, dass die Befugnisse nach
§ 100a Abs. 1 Satze 2 und 3 StPO nicht im verfassungsrechtlichen Sinne erforderlich waren.
Soweit sie auf die offene Durchsuchung und anschliefende Auswertung sichergestellterIT-
Systeme gemalfs §§ 94 ff., 102 ff. StPO als mogliche mildere Mittel hinweisen, ist nicht dar-
getan, dass diese gleich wirksam (vgl. dazu BVerfGE 161, 299 <378 Rn. 187>) sein konnen.
Insoweit fehlt schon eine Auseinandersetzung damit, dass der offene Zugriff auf ein IT-
System zum Beispiel an Zugangssicherungen und Speicherverschlisselungen scheitern
konnte. Jedenfalls aber haben die Beschwerdefihrenden nicht berdcksichtigt, dass der of-
fene Zugriff auf ein IT-System zum einen Gberhaupt nureine Malinahme nach § 100a Abs. 1
Satz 3 StPO ersetzen kann, da nur diese - anders als eine MaRnahme nach § 100a Abs. 1
Satz 2 StPO - auf gespeicherte frihere und nicht erst auf kinftig stattfindende Kommuni-
kation gerichtet ist. Zum anderen legen Behorden mit Malnahmen nach §§ 94 ff., 102 ff.
StPO ihre Ermittlungen offen, wodurch Beschuldigte sowie ein magliches kriminelles Um-
feld gewarnt und veranlasst werden konnten, Verdunkelungsmafinahmen zu ergreifen.

(c) Die Beschwerdefihrenden haben aber dargelegt, dass die Befugnisse zur Quellen-
Telekommunikationstiberwachung nach § 1003 Abs. 1 Sdtze 2 und 3 StPO verfassungswid-
rig sein konnten, soweit sie in § 1003 Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO an - gemessen an ih-
rem Eingriffsgewicht - nicht hinreichend gewichtige Straftaten anknipfen. Im Ubrigen ge-
nugtihrVortrag nicht den Darlegungsanforderungen.
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(aa) Die Beschwerdefiihrenden riigen, die Befugnisse in § 100a Abs. 1 Satze 2 und 3 StPO
kndpften nicht an hinreichend gewichtige Straftaten an. Die Befugnisse zur Quellen-Tele-
kommunikationsiberwachung seien aufgrund ihres sehr hohen Eingriffsgewichts nicht
verhaltnismafig, weil § 100a Abs. 1 Satz 1 Nr. 1 StPO als Eingriffsanlass lediglich den Tat-
verdachtfureine dervielfaltigen Anlasstaten nach § 100a Abs. 2 StPO voraussetze, die nicht
die Qualitat derin § 100b Abs. 2 StPO genannten Anlassstraftaten erreichen mussten. Die-
ser Vortrag erfillt die Darlequngsanforderungen. Da sich die Beschwerdefihrenden aller-
dings nicht mit dem Gewicht der einzelnen in § 100a Abs. 2 StPO genannten Straftatbe-
stande auseinandergesetzt haben, gilt dies nurinsoweit, als das Gewicht der dort genann-
ten Straftaten ohne Weiteres etwa anhand ihrer Strafrahmen bestimmt werden kann. So-
weit esdagegen firdie Bestimmung des Straftatengewichts auf weitere Umstande wie das
geschutzte Rechtsgut, Begehungsmerkmale oder Tatfolgen ankommt, fehlen Darlegungen
dazu, warum die konkret in § 100a Abs. 2 StPO genannten Straftaten auf Grundlage derin-
soweit anwendbaren verfassungsrechtlichen Ma3stabe (vgl. BVerfGE 109, 279 <344>; 129,
208 <243 f.>; 169, 130 <220 Rn. 206>; dazu Rn. 207 ff.) nicht besonders schwer wiegen
konnten. Schon mangels Rechtsschutzbedlrfnisses ausgenommen ist dardber hinaus
§ 100b Abs. 2 Nr. 1 Buchstabe [ StPO in der angegriffenen Fassung (dazu Rn. 104).

(bb) Dassdie angegriffenen Regelungenin § 1003 Abs. 1 Satze 2 und 3 StPO auch deshalb
verfassungswidrig sein konnten, weil die anordnende Stelle nicht gesetzlich verpflichtet
wird, die Anforderungen der Angemessenheit bei Anordnung einer konkreten Malnahme
zu beachten, ist nicht hinreichend dargetan. Zwar stellen die Beschwerdefiihrenden inso-
weitnichtin Abrede, dass dasanordnende Gericht-auch ohne eine entsprechende gesetz-
liche Regelung - verpflichtet ist, in jedem Einzelfall zu prifen, ob eine MaRnahme insge-
samt verhdltnismdfig ist (vgl. dazu auch BVerfGE 141, 220 <266 f. Rn. 97> - Bundeskrimi-
nalamtgesetz I; 162, 1 <131 Rn. 288> - Bayerisches Verfassungsschutzgesetz). Warum es
aber geboten sein kdnnte, dass diese schon von Verfassungs wegen bestehende Pflicht zu-
satzlich im Fachrecht abgesichert wird, haben sie allein mit ihrem Hinweis auf die Ein-
griffsintensitat der MaRnahme und die ,Ausstrahlungswirkung"” des IT-System-Grundrechts
nichtsubstantiiert dargelegt. Unabhangig davon wird § 100e Abs. 4 Satz 1, Satz 2 Nr. 2 StPO
nichtin den Blick genommen, wonach die Anordnung einer Quellen-Telekommunikations-
iberwachung einzelfallbezogen die wesentlichen Erwadgungen zur Verhadltnismaigkeit
der Malinahme angeben muss. Warum daraus nicht folgen kénnte, dass das anordnende
Gericht zuvor diese VerhdltnismaRigkeit auch zu prifen hat, wird nicht erdrtert.

(cc) Auch verfassungsrechtliche Mangel beziglich dervon den Beschwerdefiihrenden als
nicht zureichend geridgten unabhdngigen Vorabkontrolle werden nicht aufgezeigt. Inso-
weit fehltschon eine selbststandig tragende verfassungsrechtliche Herleitung einer neben
dem gesetzlichen Richtervorbehalt (vgl. § 100e Abs. 1 Satz 1 StP0O) erforderlichen unab-
hangigen Vorabkontrolle zur Prifung der Voraussetzungen des § 100a Abs. 5 StPO (vgl.
auch BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 70).
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Soweit die Beschwerdefihrenden eine effektive Prifung durch den Richtervorbehalt nicht
gewadhrleistet sehen, haben sie sich insbesondere nicht damit auseinandergesetzt, dass es
Aufgabe und Pflicht des anordnenden Gerichts ist, sich eigenverantwortlich ein Urteil dar-
tiber zu bilden, ob die beantragte UberwachungsmaRnahme den gesetzlichen Vorausset-
zungen entspricht (vgl. BVerfGE 109, 279 <359>; 141, 220 <275 Rn. 118>).

(dd) Soweit die Beschwerdefihrenden schlie3lich zur Begrindung der Unangemessen-
heit der Befugnisse zur Quellen-Telekommunikationsiberwachung pauschal auf ihre ge-
genuber § 100b StPO erhobenen Rigen Bezug nehmen, haben sie diese nicht in Bezug auf
§ 100a Abs. 1 Satze 2 und 3 StPO aufbereitet. Ungeachtet dessen sind die gegen § 100b
StPO insoweit erhobenen Rigen unzuldssig (vgl. unten Rn. 132 ff.), ohne dass dargelegt
oder sonst ersichtlich wdre, warum hinsichtlich § 100a Abs. 1 Sdtze 2 und 3 StPO eine an-
dere Beurteilung geboten sein konnte.

(3) Die Beschwerdeflihrenden haben auch nicht aufgezeigt, dass § 100a Abs. 1 Sdtze 2
und 3 StPO nicht den besonderen Anforderungen genligen kénnten, die sich aus den jewei-
ligen Grundrechten in Verbindung mit Art. 1 Abs. 1 GG flr die Durchfihrung von besonders
eingriffsintensiven UberwachungsmaRnahmen an den Schutz des Kernbereichs privater
Lebensgestaltung ergeben. Entsprechendes gilt, soweit die Beschwerdeflihrenden Art. 1
Abs. 1 GG isoliert gertigt haben.

(a) Es fehlt schon eine Auseinandersetzung mit den verfassungsgerichtlich ausformulier-
ten Malstaben zum grundrechtlichen Wirdeanspruch im Allgemeinen und bei heimlichen
UberwachungsmafRnahmen im Besonderen. Auch die verfassungsrechtlichen MaRstabe
zum Schutz des Kernbereichs haben die Beschwerdeflihrenden nicht ndherin den Blick ge-
nommen. Soweit dieser einer freien, seine Bedeutung relativierenden Abwdgung mit
staatlichen Sicherheitsinteressen nicht zuganglich ist, bertcksichtigen sie nicht, dass nicht
jede tatsachliche Erhebung von hdchstpersdnlichen Informationen stets eine Menschen-
wirdeverletzung begrindet. Absolut ausgeschlossen ist es zwar, den Kernbereich zum Ziel
staatlicher Ermittlungen zu machen und diesbeziigliche Informationen in irgendeiner
Weise zu verwerten oder sonst zur Grundlage weiterer Ermittlungen zu machen (vgl.
BVerfGE 141, 220 <278 Rn. 125>). Im Ubrigen aber ist auf der Erhebungsebene ein Eindrin-
gen in den Kernbereich grundsatzlich nur insoweit zu vermeiden, als dies mit praktisch zu
bewadltigendem Aufwand maoglich ist (vgl. BVerfGE 141, 220 <279 Rn. 128>; 165, 1 <61
Rn. 111>; stRspr); erst auf der Verwertungsebene sind die Folgen einer dennoch erfolgten
Erhebung strikt zu minimieren (vgl. BVerfGE 141, 220 <278 f. Rn. 124, 126>).

(b) Dass die in §100d Abs. 1 StPO fir die Erhebungsebene geregelten Sicherungen des
Kernbereichs dem nicht gentgen kénnten, haben die Beschwerdefihrenden mit ihrer al-
lein mit Blick auf § 100b Abs. 1 StPO ndher begrindeten Rige nicht aufgezeigt. Insbeson-
dere berlcksichtigen sie nicht, dass die verfassungsrechtlichen Anforderungen an den
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Kernbereichsschutz im Hinblick auf verschiedene UberwachungsmaRnahmen unterschied-
lich ausfallen konnen (vgl. dazu BVerfGE 141, 220 <279 Rn. 127>) und der Schutz abhangig
von dem Charakter einer bestimmten MalRnahme auch zu einem grofR3en Teil von der Erhe-
bungsebene auf die nachgelagerte Aus- und Verwertungsebene verschoben sein kann
(vgl.BVerfGE 141,220 <306 f.Rn. 218 f.>; 162, 1 <129 f.Rn. 284>). Die Beschwerdefihren-
den hdtten insoweit konkret darzulegen gehabt, inwieweit unter Berlicksichtigung des
spezifischen Charakters einer Quellen-Telekommunikationstiberwachung eine Verschar-
fung des auf Erhebungsebene bestehenden Kernbereichsschutzes geboten sein kdnnte.
Eine solche Darlegung ist nicht erfolgt. Soweit sie auch einen mangelnden Schutz auf der
Verwertungsebene rigen, ibersehen sie dasin § 100d Abs. 2 StPO geregelte absolute Ver-
wertungsverbot; in Bezug auf die gegen § 100d Abs. 5 StPO gerichtete Ruge kann auf die
Ausfihrungen zur Online-Durchsuchung verwiesen werden (unten Rn. 152).

b) Der gegen die Befugnis zur Online-Durchsuchung nach § 100b Abs. 1 StPO gerichtete
Vortrag gendgt in weiten Teilen nicht den Begrindungsanforderungen.

Die Beschwerdefihrenden zeigen zwar auf, dass die angegriffene Regelung nicht nurin
das IT-System-Grundrecht, sondern auch in Art. 10 Abs. 1 GG eingreifen und deshalb das Zi-
tiergebot missachtet worden sein konnte (aa). Eine mogliche UnverhdltnismadRigkeit der
Eingriffe in beide Grundrechte ist aber weitgehend nicht dargetan (bb). Lediglich in Bezug
aufeinen Teilaspekt des Kernbereichsschutzes genlgt ihrVortrag den Darlegungsanforde-
rungen (cc).

aa) Die Beschwerdefihrenden haben hinreichend dargelegt, dass Art. 10 Abs. 1 GG des-
halb verletzt sein konnte, weil der Gesetzgeber dieses Grundrecht bei Einfihrung der On-
line-Durchsuchung nach § 100b Abs. 1 StPO unter Missachtung des Zitiergebots (Art. 19
Abs. 1 Satz 2 GG) nicht als eingeschrankt genannt hat.

bb) Der gegen die VerhaltnismaRigkeit der MaRnahme gerichtete Vortrag geniigt dage-
gen nicht den Darlegungsanforderungen.

(1) Eine moglicherweise fehlende Eignung des § 100b Abs. 1 StPO wird nicht aufgezeigt
(vgl. zu § 100a Abs. 1 Sdtze 2 und 3 StPO ndaher Rn. 117). Dies gilt auch fir die als fehlend
geriigte Erforderlichkeit (vgl. Rn. 118), wobei die Beschwerdeflihrenden in Bezug auf die
Online-Durchsuchung zudem auch deren gegenlber offenen Malinahmen potentiell ho-
heren Aufklarungserfolg nicht in den Blick genommen haben. Denn eine Online-Durchsu-
chung ermaoglicht - anders als etwa eine Durchsuchung und Beschlagnahme eines IT-
Systems - nicht nur einen Zugriff auf einen bestehenden Datenbestand, sondern eine dar-
tber hinausgehende kinftige Uberwachung, weil nach Aufspielen einer Uberwachungs-
software auch erst spater erzeugte Daten ausgeleitet werden kénnen.
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(2) Die Beschwerdefiihrenden haben auch nicht aufgezeigt, dass die Online-Durchsu-
chung nach § 100b Abs. 1 StPO unverhdltnismaf3ig im engeren Sinne sein konnte.

(a) Mogliche verfassungsrechtliche Mangel im Hinblick auf das Gewicht der in § 100b
Abs. 2 StPO genannten Straftaten sind nicht dargetan.

(aa) Dies gilt zundachst fur die RUge, das Gewicht einer Vielzahl der in § 100b Abs. 2 StPO
genannten Straftaten korreliere nicht mit den Anforderungen an die bei einer praventiven
Online-Durchsuchung zu schitzenden tGberragend wichtigen Rechtsglter; eine repressive
Online-Durchsuchung diirfe aber nur zugunsten solcher Rechtsglter erfolgen, die hinrei-
chend gewichtig seien, um eine vergleichbare praventive MaRnahme zu rechtfertigen. In-
soweit fehlt schon eine Auseinandersetzung mit der verfassungsgerichtlichen Rechtspre-
chung: Danach kommt es fir MalRnahmen, die der Strafverfolgung dienen und damit re-
pressiven Charakter haben, auf das Gewicht der Straftaten an, die der Gesetzgeberin - je-
weils naher bestimmte - erhebliche, schwere und besonders schwere Straftaten eingeteilt
hat (vgl. BVerfGE 141, 220 <270 Rn. 107> mit Bezugnahme auf BVerfGE 109, 279 <343 ff.>;
vgl. auch BVerfGE 162,1 <118 Rn.251>; 169, 130 <218 Rn. 202>). Mal3geblich fir die
Schwere des tatbestandlichen Unrechts sind der Rang des verletzten Rechtsguts und an-
dere tatbestandlich umschriebene, gegebenenfalls auch in einem Qualifikationstatbe-
stand enthaltene Begehungsmerkmale und weitere Tatfolgen. Sie allein mussen die be-
sondere, deutlich Gber dem Durchschnitt liegende Schwere des jeweiligen Straftatbestan-
des begrinden (BVerfGE 109, 279 <344>). Dabei gibt der Strafrahmen einer Deliktsnorm
einen mallgebenden Anhaltspunkt dafir, ob es sich abstrakt um eine - wie hier erforderli-
che - besonders schwere Straftat handelt (vgl. BVerfGE 109, 279 <347>; 125, 260 <329>;
169, 130 <218 f. Rn. 202>). Ausgehend vom Strafrahmen einer Strafnorm liegt die beson-
dere Schwere einer Straftat jedenfalls dann vor, wenn sie mit einer Hochstfreiheitsstrafe
von mehr als finf Jahren bedroht ist (vgl. BVerfGE 109, 279 <347 f., 349>; 165, 1 <93
Rn.179>; 169,130 <219 Rn. 203>).

(bb) Auch die konkrete Einordnung einzelnerin § 100b Abs. 2 StPO genannter Straftatbe-
stande als besonders schwer wird nicht substantiiert gerligt. Die verfassungsrechtlichen
Mal3stabe, nach denen sich bemisst, ob der Gesetzgeber in zuldssiger Ausfillung seines
Spielraums einen bestimmten Straftatbestand als besonders schwer bewertet hat, sind ge-
klart (vgl. zuletzt BVerfGE 169, 130 <218 ff. Rn. 201 ff.> m.w.N.; naher Rn. 209 ff.). Dass die
einzelnenin § 100b Abs. 2 StPO genannten Katalogtaten hinter diesen Maf3staben zuruck-
bleiben kdnnten, haben die Beschwerdefiihrenden nicht aufgezeigt.

(b) Die Rige, der Gesetzgeber habe eine Online-Durchsuchungin § 100b Abs. 1 Nr. 1 StPO
nurvon einem qualifizierten Anfangsverdacht und damit von einer zu niedrigen Eingriffs-
schwelle abhdngig gemacht, gentligt nicht den Darlegungsanforderungen. Zwar ist neben
der Schwere der Tat auch die Starke des Tatverdachts mitentscheidend dafiir, ob eine
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strafprozessuale ErmittlungsmafRnahme in einem angemessenen Verhaltnis zu dem Ge-
wichtder Grundrechtsbeeintrachtigung steht (vgl. BVerfGE 107, 299 <322>). Die Beschwer-
deflihrenden haben aber nicht aufgezeigt, dass es in Anbetracht der Eingriffsintensitat ei-
ner Online-Durchsuchung verfassungsrechtlich geboten sein kdnnte, die MalRnahme vom
Vorliegen eines hoheren, insbesondere ,hinreichend schweren Tatverdachts” abhangig zu
machen. Insoweit fehlt schon eine vertiefte Auseinandersetzung mit der verfassungsge-
richtlichen Rechtsprechung, wonach der qualifizierte Anfangsverdacht (,bestimmte Tatsa-
chen den Verdacht begriinden”) einerseits einen Tatverdacht darstellt, der jedenfalls Uber
einen Anfangsverdacht hinausreicht, wie er Voraussetzung flr die Einleitung eines Ermitt-
lungsverfahrens ist (vgl. BVerfGE 109, 279 <350 f.>; 129, 208 <268>; Riickert, in: Mdnche-
ner Kommentar zur StPO, 2. Aufl. 2023, § 100b Rn. 51), und andererseits einen Verdachts-
grad aufweist, der flr die vergleichbar eingriffsintensive Wohnraumdidberwachung eine
hinreichende Eingriffsschwelle bildet (vgl. BVerfGE 109, 279 <350 f.>). Zudem wird nicht
in den Blick genommen, dass es gerade Sinn und Zweck eines Ermittlungsverfahrens ist,
den zundchst nur zureichenden Verdacht im Sinne des § 152 Abs. 2 StPO zu einem fur die
Anklageerhebung erforderlichen Tatverdacht gemdR3 § 170 Abs. 1 StPO zu erharten oder
den Beschuldigten zu entlasten. Als Mittel der Sachverhaltserforschung sollen daher Er-
mittlungsmalRnahmen wie die Quellen-Telekommunikationsiiberwachung den flr eine
Anklageerhebung (§ 170 Abs. 1 StPO) oder spater den Er6ffnungsbeschluss (§ 203 StPO) er-
forderlichen hinreichenden oder garden firdie Verhangung der Untersuchungshaft (§ 112
Abs. 1 Satz 1 StP0) geforderten dringenden Tatverdacht erst noch erbringen. Sie kénnen
ihn deshalb nicht schon furihre Zulassigkeit voraussetzen (vgl. dazu auch BVerfGE 109, 279
<351 f.>). Letztlich haben die Beschwerdefihrenden auch nicht substantiiert aufgezeigt,
weshalb esverfassungsrechtlich zu beanstanden sein konnte, dass das anordnende Gericht
bei der Tatverdachtsprognose einen Spielraum hat (vgl. dazu BVerfG, Vorprifungsaus-
schuss, Beschluss vom 8. November 1983 - 2 BvR 1138/83 -, NJW 1984, S. 1451 <1452>).

(c) Die weitere Rige der Beschwerdeflihrenden, eine Online-Durchsuchung sei unver-
haltnismafig, weil der Zugriff auf IT-Systeme ,anderer Personen” nicht subsididr ausge-
staltetund nichtvon einer auf Tatsachen basierenden Erfolgsprognose abhangig sei, leidet
an einer unvollstandigen Auseinandersetzung mit dem Normtext von § 100b StPO und der
bisherigen Rechtsprechung des Bundesverfassungsgerichts. Fir die Einbeziehung von Drit-
ten in heimliche UberwachungsmaRnahmen ergeben sich besondere Anforderungen aus
dem Grundsatz der VerhaltnismaRigkeit (vgl. BVerfGE 109, 279 <356 f.>; 141, 220 <274
Rn.115>;162,1<99 f.Rn. 210 f.>). Voraussetzung hierflir ist, dass der Zugriff allein auf die
IT-Systeme der eigentlich beschuldigten Person nicht zur Erreichung des Ermittlungsziels
ausreicht; die Anordnung einer Online-Durchsuchung, die auf das IT-System von Dritten
zielt, muss insofern subsididr sein. Dardber hinaus bedarf es tatsdachlicher Anhaltspunkte
dafir, dass dort ermittlungsrelevante Informationen gespeichert sind und die Uberwa-
chungsmafRnahme daher der Sachverhaltsaufklarung dienlich sein wird. BloRRe
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Vermutungen geniigen insoweit nicht; eine Uberwachung ,ins Blaue hinein”, allein getra-
gen von der Hoffnung auf Erkenntnisse, ist ausgeschlossen.

Dass der Gesetzgeber diesen besonderen Anforderungen nicht entsprochen haben
konnte, haben die Beschwerdefihrenden nicht aufgezeigt. § 100b Abs. 3 Satz 2 Nr. 2 StPO
verblrgt ausdricklich die verfassungsrechtlich verlangte Subsidiaritat. Im Hinblick auf das
Erfordernis einer tatsachengestutzten Erfolgsprognose setzt zwar § 100b Abs. 3 Satz 2 Nr. 1
StPO lediglich tatsachliche Anhaltspunkte dafir voraus, dass der Beschuldigte das IT-
System der anderen Person nutzt. Die Beschwerdeflihrenden haben sich aber weder damit
auseinandergesetzt, ob eine tatsachenbasierte Auffindewahrscheinlichkeit relevanter In-
formationen aus Grinden der VerhaltnismaRigkeit nicht schon bei Anwendung der Vor-
schrift vorausgesetzt werden muss (vgl. BVerfGE 141, 220 <292 Rn. 168>; vgl. auch BVerfGE
113,29 <57>;115,166 <197>), noch damit, inwiefern die Regelung dahin ausgelegt wer-
den konnte, dass zugleich eine hinreichende Wahrscheinlichkeit bestehen muss, durch ei-
nen Zugriff auf dieses System verfahrensrelevante Informationen zu gewinnen (vgl.
BVerfGE 141, 220 <291 f. Rn. 167 f., 297 f. Rn. 188, 310 f. Rn. 233>).

(d) Die Beschwerdefihrenden haben auch nicht aufgezeigt, dass die in § 100b Abs. 1
Nr. 3 StPO enthaltene Subsidiaritatsklausel, wonach die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsorts des Beschuldigten ,auf andere Weise wesentlich er-
schwert oder aussichtslos” sein muss, nicht den Anforderungen der VerhdltnismaRRigkeit
genudgen kdnnte.

(aa) Esist nicht dargetan, dass die Strafverfolgungsbehorden allein aufgrund der identi-
schen Formulierungen in § 100a Abs. 1 Satz1 Nr. 3 und § 100b Abs. 1 Nr. 3 StPO frei zwi-
schen der Anordnung einer Telekommunikationstiberwachungsmafinahme und einer On-
line-Durchsuchung wdhlen kénnten. Insoweit haben die Beschwerdeflihrenden nicht er-
wogen, dass Strafverfolgungsbehdrden schon aus Grinden der VerhdltnismaRigkeit im
Einzelfall verfassungsrechtlich gehalten sein kdnnten, zundchst eine MalRnahme auf
Grundlage von § 100a Abs. 1 StPO in Betracht zu ziehen. Denn ldsst sich ein Sachverhalt er-
wartungsgemafl mit mehreren ErmittlungsmafRnahmen gleich effektiv erforschen, ist es
Ausfluss der VerhdltnismaRigkeit, derjenigen Mal3nahme den Vorzug zu geben, die den re-
lativ milderen Eingriff darstellt (vgl. auch Hauck, in: Ldwe-Rosenberg, StPO, 27. Aufl. 2019,
§100a Rn. 45, §110a Rn. 37; Henrichs/Weingast, in: Karlsruher Kommentar zur StPO,
9. Aufl. 2023, § 110a Rn. 22). Entsprechend ist auch der Gesetzgeber davon ausgegangen,
dass die gegeniber TelekommunikationsmalBnahmen eingriffsintensivere Online-Durch-
suchung nur angewendet wird, wenn andere ErmittlungsmalRnahmen versagen (vgl.
BTAusschussdrucks 18<6>334, S. 25).

(bb)Auch dass der Gesetzgeber das Rangverhaltnis zwischen § 100b StPO und § 100c StPO
im Hinblick auf die unterschiedlichen Subsidiaritatsklauseln in § 100b Abs. 1 Nr. 3 StPO
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(swesentlich erschwert oder aussichtslos”) und in § 100c Abs. 1 Nr. 4 StPO (,unverhaltnis-
madRig erschwert oder aussichtslos") verfassungsrechtlich unzureichend geregelt haben
konnte, liegt nicht nahe.

So haben die Beschwerdeflihrenden schon im Ausgangspunkt nicht aufgezeigt, warum
eine mogliche Subsidiaritdt von § 100c¢ StPO gegenlber § 100b StPO ein verfassungsrecht-
liches Problem sein konnte. Beide MaRnahmen haben eine jedenfalls vergleichbare Ein-
griffsintensitat (vgl. BVerfGE 141, 220 <298 f. Rn. 192, 304 Rn. 210, 338 Rn. 316>; vgl. auch
BTDrucks 18/12785, S. 54). Diesvermag auch die Verfassungsbeschwerde unbeschadet der
steigenden gesellschaftlichen Relevanz von IT-Systemen nicht substantiiertinfrage zu stel-
len. Insbesondere zeigtsie nicht auf, dass mit einem Bedeutungszuwachs von IT-Systemen
zwingend ein Bedeutungsverlust der Wohnung als dem von Art. 13 Abs. 1 GG geschitzten
Objekt einherginge und die Wohnung nicht mehr den zentralen und grundrechtlich beson-
ders geschitzten privaten Rickzugsort, in dem Individuen ihre eigene Personlichkeit frei
entfalten konnen, bildete (vgl. insoweit BVerfGE 109, 279 <313 f.>). Wenn aber der Gesetz-
geber vor diesem Hintergrund die Wohnraumuberwachung gegenidber der Online-Durch-
suchung als grundsatzlich subsididr ausgestaltet haben sollte, so hatten sich die Beschwer-
defihrenden mit dem naheliegenden Argument befassen mussen, ob es nicht vom gesetz-
geberischen Gestaltungsspielraum gedeckt sein kdnnte, unter vergleichbar eingriffsinten-
siven Maldnahmen eine Vorrangentscheidung zu treffen.

Unabhdngig hiervon fehlt es auch an Ausfihrungen dazu, ob und inwieweit § 100cAbs. 1
Nr. 4 und § 100b Abs. 1 Nr. 3 StPO tatsachlich eine Subsidiaritat der Wohnraumuberwa-
chung gegentiber der Online-Durchsuchung zum Ausdruck bringen. So liel3e sich der Wort-
lautdes § 100c Abs. 1 Nr. 4 StPO schon damit erklaren, dass der Gesetzgeber erkennbar nur
die entsprechende Formulierung in Art. 13 Abs. 3 GG aufgreifen wollte (vgl. auch BVerfGE
109, 279 <341>). Hieraufsind die Beschwerdeflihrenden aber ebenso wenig eingegangen
wie auf Ansichten im Schrifttum, wonach § 100b Abs. 1 Nr. 3 und § 100c Abs. 1 Nr. 4 StPO
dahingehend auszulegen seien, dass zwischen der Online-Durchsuchung und der Wohn-
raumudberwachung gerade kein vom Einzelfall geldstes Subsidiaritdtsverhaltnis bestehe
(vgl. Ruppert, in: Dietrich/Fahrner/Gazeas et al., Handbuch Sicherheits- und Staatsschutz-
recht, 2022, § 23 Rn. 77 f.; vgl. auch Ruackert, in: Mdnchener Kommentar zur StPO, 2. Aufl.
2023, §100cRnN. 38).

(e) Die Ruge, der Gesetzgeber habe ausreichende Absicherungen vor einer Totaliberwa-
chung aufgrund additiver Grundrechtseingriffe unterlassen, genidgt ebenfalls nicht den
Darlegungsanforderungen. Das Bundesverfassungsgericht hat ausdricklich entschieden,
dass Behdrden das Verbot einer Rundumuberwachung als Ausprdgung des Verhaltnisma-
Rigkeitsgrundsatzes unmittelbar von Verfassungs wegen im Rahmen ihrer Befugnisse von
sich aus zu beachten haben und dass es insoweit keiner weiteren gesetzlichen Konkreti-
sierungen bedarf (vgl. BVerfGE 141, 220 <317 f. Rn.254>; 162, 1 <130 f. Rn. 287 f.>).
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Warum in Abanderung dieser Rechtsprechung weitere gesetzliche Schutzvorkehrungen
gegen additive Grundrechtseingriffe erforderlich sein konnten, haben die Beschwerdefiih-
renden nicht substantiiert dargelegt.

Nichts anderes gilt fir die weitere Rige, es bedirfe einer gesetzlichen Verpflichtung,
dem anordnenden Gericht Auskunft tGber alle bereits ergriffenen und geplanten repressi-
ven und prdventiven heimlichen UberwachungsmaRnahmen gegen Betroffene zu geben
sowie die daraus gewonnenen Erkenntnisse detailliert mitzuteilen. Die Beschwerdefiih-
renden haben schon nicht erdrtert, ob die dadurch erstrebte Verbesserung unabhdngiger
Kontrolle in einem angemessenen Verhaltnis zu den Grundrechtsbelastungen stinde, die
damit verbunden sein konnten. Zwar kann davon ausgegangen werden, dass die hierfur
erforderliche Koordination innerhalb der jeweiligen Ermittlungsbehdrde selbst gewadhr-
leistet ist (vgl. dazu BVerfGE 162, 1 <131 Rn. 288>) und diese dem anordnenden Gericht
ohne Weiteres entsprechende Auskiinfte erteilen kann. Sollte aber sichergestellt werden,
dass dem anordnenden Gericht auch behdrdenlibergreifend samtliche gegen einen Be-
troffenen bereits ergriffene und geplante repressive und praventive (einschlielich nach-
richtendienstliche) heimliche UberwachungsmaRnahmen nebst daraus gewonnenen Er-
kenntnissen mitgeteilt werden, kénnte dies ein erhebliches grundrechtliches Gefahr-
dungspotential begriinden. Denn wirde zu diesem Zweck etwa eine bundesweite Zentral-
datei eingerichtet, in der diese Informationen personenbezogen geblindelt dargestellt
und umfassend abgefragt werden kdnnten, ginge das damit verbundene Gefahrdungspo-
tential flr die Betroffenen deutlich (ber das etwa des staatsanwaltschaftlichen Verfah-
rensregisters (§§ 492 ff. StP0O; vgl. hierzu BVerfGE 112, 304 <320>) hinaus. Damit aber ha-
ben sich die Beschwerdeflihrenden nicht auseinandergesetzt.

(f) Auch die Rige einer zeitlich nicht begrenzten Gesamtanordnungsdauer ist unzulassiqg.
Es wird nicht aufgezeigt, dass eine absolute Hochstdauer heimlicher UberwachungsmaR-
nahmenvon Verfassungs wegen geboten sein konnte. Insoweit fehlt eine Auseinanderset-
zung mit der Rechtsprechung des Bundesverfassungsgerichts (vgl. BVerfGE 109, 279
<361f.>; 141,220 <245 Rn. 22, 306 Rn. 216>) und insbesondere mit den in § 100e Abs. 2
Sdtze 4 bis 6, Abs. 4 Satz 2 Nr. 2, Abs. 5 StPO geregelten Sicherungen der VerhaltnismdRig-
keit der MaRnahme. So ist nach § 100b Abs. 1 in Verbindung mit § 100e Abs. 2 Satze 4 und
5 StPO die Anordnung einer Online-Durchsuchung nicht nur auf hochstens einen Monat zu
befristen, sondern auch eine Verlangerung nur unter Berticksichtigung der bislang gewon-
nenen Ermittlungsergebnisse um jeweils nicht mehr als einen Monat zuldssig. Bei einer
Verldngerung bestehen daher sowohl fir die beantragende Staatsanwaltschaft als auch
flirdas anordnende Gericht Prifungs- und Begrindungspflichten im Hinblick auf die bishe-
rigen Ergebnisse der MaRnahme und die weitere Erfolgsprognose (vgl. BVerfGE 109, 279
<361>). Dariber hinaus muss das anordnende Gericht bei der Entscheidung tGiber eine Ver-
langerung bericksichtigen, seit wann die UberwachungsmaRnahme bereits vollzogen
wird. Insofern gebietet der Grundsatz der VerhdltnismadRigkeit im Einzelfall eine
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richterliche Kontrolle, die der mitzunehmender Dauer ansteigenden Eingriffsintensitat der
MaRBnahme gerecht wird (vgl. BVerfGE 109, 279 <362>). Die MaRRgeblichkeit des Einzelfalls
kommt auch in § 100e Abs. 5 Satz 1 StPO zum Ausdruck, wonach Uberwachungsmafinah-
men unverzlglich und nicht erst zum Ablauf der angeordneten Dauer zu beenden sind, so-
bald die Voraussetzungen ihrer Anordnung nicht mehrvorliegen.

(g) Ein von den Beschwerdeflihrenden geridgtes Verschwimmen der Grenzen zwischen
Prdvention und Repression (dazu Rn. 51) ldsst keine Unangemessenheit von § 100b Abs. 1
StPO nebst den flankierenden Vorschriften erkennen.

Soweit die Beschwerdeflhrenden rigen, die Polizei als Gefahrenabwehr- und Strafver-
folgungsbehdrde kdnne eine Malinahme wahlweise auf das Gefahrenabwehrrecht oder
die Strafprozessordnung stitzen und daher spezifische Grundrechtssicherungen umgehen,
indem sie jeweils das Regime mit den geringeren Eingriffsvoraussetzungen wahle, haben
sie nicht dargelegt, inwiefern damit eine Verfassungswidrigkeit der hier konkret angegrif-
fenen Befugnis nach § 100b Abs. 1 StPO einhergehen konnte. Auch soweit sie Straftaten in
den Blick nehmen, die im Vorfeld konkreter Rechtsqgutsverletzungen ansetzen, wie dies bei
Vorfeldstraftaten (etwa § 89a StGB) oder bei Organisationsdelikten (etwa § 1293 Absdtze 1
und 2, § 129b Abs. 1 StGB) der Fall ist, und eine insoweit nicht hinreichende Eingriffs-
schwelleriigen, kann dies keine mogliche Grundrechtsverletzung aufzeigen. Zwar kannim
Gefahrenabwehrrecht dann, wenn der Gesetzgeber an Straftatbestande anknupft, die Vor-
bereitungshandlungen oder bloBe Rechtsgutsgefahrdungen zum Gegenstand haben, der
Eingriffsanlass zu weitim Vorfeld einerin ihren Konturen noch nicht absehbaren konkreten
Gefahr fur Schutzgiter der Norm liegen (naher dazu BVerfGE 165, 1 <51 f. Rn. 92> m.w.N.).
Die Beschwerdeflihrenden haben aber nicht substantiiert dargelegt, dass auch im repres-
siven Bereich bei Anknlpfung an die vorgenannten Straftaten der Eingriffsanlass abge-
schwdcht zu werden droht. Insbesondere berlicksichtigen sie nicht, dass jede strafpro-
zessuale ErmittlungsmalRnahme einen qualifizierten Anfangsverdacht fir eine begangene
Straftat voraussetzt und die hier gertgten, in § 100b Abs. 2 Nr. 1 Buchstaben a und b StPO
in der angegriffenen Fassung genannten Straftatbestande bereits verwirklichtes kriminel-
les Unrecht nachzeichnen.

cc) Hinreichend dargelegt wird dagegen, dass § 100b Abs. 1 StPO nicht den besonderen
Anforderungen an den Schutz des Kernbereichs privater Lebensgestaltung gendgen
konnte, soweit fiir Uberwachungen in Echtzeit kein Abbruchgebot - wie etwa in § 100d
Abs. 4 Satz 2 StPO - vorgesehen ist. Im Ubrigen aber erfillt der Vortrag zum Kernbereichs-
schutz (1) ebenso wenig wie der zum Schutz von Berufsgeheimnistragern (2) die Darle-
gungsanforderungen.

(1) Es fehlt bereits eine Auseinandersetzung mit den verfassungsgerichtlich ausformu-
lierten Mafl3stdben zum Kernbereichsschutz bei heimlichen UberwachungsmaRnahmen
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(vgl. Rn. 254 ff.). Soweit die Beschwerdefihrenden konkret denin § 100d Abs. 1 StPO ge-
regelten Erhebungsschutz als unzureichend riigen, wonach eine Uberwachung unterblei-
ben muss, wenn angenommen werden kann, dass ,allein” Erkenntnisse aus dem Kernbe-
reich erlangt werden, haben sie nicht aufgezeigt, dass fur eine Online-Durchsuchung eine
Negativprognose - so wie fir eine Wohnraumuiberwachung (vgl. dazu BVerfGE 162, 1 <128
Rn. 280 f., 137 f. Rn. 305>) - geboten sein konnte. Es fehlt auch hier eine Auseinanderset-
zung damit, dass die verfassungsrechtlichen Anforderungen an den Kernbereichsschutz im
Hinblick auf verschiedene UberwachungsmaRnahmen unterschiedlich ausfallen kdnnen
und abhadngig von dem spezifischen Charakter einer bestimmten MafRnahme der Schutz
auch zu einem grof3en Teil von der Erhebungsebene auf die nachgelagerte Aus- und Ver-
wertungsebene verschoben sein kann (vgl. Rn. 126, vgl. auch Rn. 257, 261), wie dies ins-
besondere bei einer Online-Durchsuchung der Fall sein kann (vgl. BVerfGE 141, 220 <307 f.
Rn.222>; 162, 1 <141 Rn. 314>). Der unter den Vorbehalt des Moglichen gestellte techni-
sche Kernbereichsschutz in § 100d Abs. 3 Satz 1 StPO wird ebenfalls nicht substantiiert ge-
ragt. Insoweit wird nicht berticksichtigt, dass bei einer Online-Durchsuchung bereits von
Verfassungs wegen gesetzlich vorzusehen ist, dass die Erhebung kernbereichsrelevanter
Informationen, soweit informationstechnisch und ermittlungstechnisch madglich, unter-
bleibt und verfligbare Sicherungen einzusetzen sind (vgl. BVerfGE 141, 220 <307
Rn. 219>). Eine verfassungsrechtliche Herleitung der geforderten, hieriber hinausgehen-
den Dokumentationspflicht und unabhangigen Uberpriifung dieser technischen Sicherun-
gen fehlt.

Die auf die Auswertungs- und Verwertungsebene abzielende Rige, der Gesetzgeber
habe keine Vorgaben flir den Fall vorgesehen, dass wider Erwarten in nicht nur ganz uner-
heblichem Umfang hochstpersdnliche, dem Kernbereich unterfallende Informationen er-
fasst warden, ubersieht dasin § 100d Abs. 2, Abs. 3 Satz 2 StPO geregelte Verwertungsver-
bot und die dort ebenfalls geregelten Loschungs- sowie Dokumentationsvorgaben.

(2) Soweit die Beschwerdefihrenden riigen, dass § 100d Abs. 5 Satz 2 StPO fur die soge-
nannten Berufshelfer der Berufsgeheimnistrager keinen absoluten Schutz vorsieht, haben
sie sich abermals nicht mit einschlagiger verfassungsgerichtlicher Rechtsprechung ausei-
nandergesetzt. Danach hat der Gesetzgeber einen erheblichen Einschatzungsspielraum
bei beweisbezogenen Regelungen; absolute Beweiserhebungs-, Beweisverwertungs-
und Beweisverwendungsverbote didrfen zugunsten einer effektiven Strafverfolgung auf
eng begrenzte Ausnahmen beschrankt sein (vgl. BVerfGE 129, 208 <259 ff.>; 141, 220
<318 f. Rn. 256, 258>). Inwiefern daher der fur Berufshelfer nur relative Verwertungs-
schutz nach §100d Abs. 5 Satz 2 StPO und der nach § 160a Abs. 3 StPO in Betracht kom-
mende Erhebungsschutz verfassungsrechtlich - unbeschadet weiterer Schutzvorgaben -
unzureichend sein kdnnten, wird nicht dargetan.
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3. Die Rige einer moglichen Verletzung des Art. 13 Abs. 1 GG durch § 100b StPO gentgt
nicht den Darlegungsanforderungen. Schon ein Eingriff in das Wohnungsgrundrecht wird
nicht aufgezeigt.

a) Soweit die Beschwerdeflihrenden einen Eingriff in die durch Art. 13 Abs. 1 GG ge-
schiutzte Unverletzlichkeit der Wohnung damit begrinden, dass Ermittlungsbehdrden Ka-
meras und Mikrofone dber das infiltrierte IT-System eigenstandig ansteuern und so aktiv
Daten generieren konnten, haben sie nicht substantiiert dargelegt, dass § 100b Abs. 1 StPO
eine solche Nutzungsmadglichkeit Gberhauptrechtlich er6ffnet. Dies ware aber erforderlich
gewesen. Denn schon nach seinem Wortlaut erlaubt § 100b Abs. 1 StPO lediglich die Erhe-
bung von Daten aus dem System selbst (,dirfen Daten daraus erhoben werden"), was da-
gegen spricht, dass das IT-System auch zur Datenerzeugung genutzt werden darf. Entspre-
chend wird auch im Schrifttum die Ansicht vertreten, dass § 100b Abs. 1 StPO nicht zur ei-
genstandigen Anfertigung von Videos oder Audioaufnahmenvon Sachverhalten aul3erhalb
des IT-Systems ermachtige (vgl. Singelnstein/Derin, NJW 2017, S. 2646 <2647>; Rickert, in:
Mdnchener Kommentar zur StPO, 2. Aufl. 2023, § 100b Rn. 45 m.w.N.; Kohler, in: Sch-
mitt/Kéhler, StPO, 68. Aufl. 2025, § 100b Rn. 2). Hierauf dirfte auch hinweisen, dass der
Gesetzgeber die MaRnahme als ,Online-Durchsuchung” legaldefiniert hat (vgl. § 100b
Abs. 1 StPO) und eine Durchsuchung stets auf Vorhandenes und somit auf das begrenzt ist,
was die Ermittlungsbehdrden als von der Zielperson geschaffen vorfinden. Letztlich haben
die Beschwerdeflihrenden Gberdies nicht erdrtert, dass ein Eingriff in Art. 13 Abs. 1 GG ein
Eigengewicht aufweist, das schon wegen der spezifischen verfassungsrechtlichen Recht-
fertigungsanforderungen eine spezielle Ermachtigungsgrundlage erfordern dirfte (vgl.
dazu BVerfGE 165, 363 <389 ff. Rn. 54, 66 ff., 77> - Automatisierte Datenanalyse).

b) Soweit die Beschwerdefihrenden dariber hinaus riigen, schon das passive Abgreifen
von Audio- und Videosignalen eines IT-Systems, das sich in einer Wohnung befindet, be-
grinde einen Eingriff in Art. 13 Abs. 1 GG, haben sie sich insbesondere nicht mit der verfas-
sungsgerichtlichen Rechtsprechung auseinandergesetzt (vgl. etwa BVerfGE 120, 274
<310 f.>).

4. SchliefZlich ist auch die Riige betreffend Art. 19 Abs. 4 GG unzuldssig erhoben. Soweit
die Beschwerdefihrenden beanstanden, insbesondere § 1003 Absdtze 5 und 6 StPO seien
mit der Garantie effektiven Rechtsschutzes nicht vereinbar und insoweit lediglich auf die
verfassungsrechtlichen Transparenzanforderungen (vgl. BVerfGE 141, 220 <282 ff.
Rn. 134 ff.>) verweisen, genlgt dies nicht fir eine Auseinandersetzung mit den einschla-
gigen verfassungsrechtlichen MaRRstaben. Ungeachtet dessen lasst die Behauptung, eine
auf den §§100a, 100b StPO beruhende Beweiserhebung sei nicht nachprifbar, eine Be-
rdcksichtigung insbesondere des in § 101 Abs. 7 Satze 2 bis 4 StPO geregelten nachtragli-
chen Rechtsschutzes vermissen. Warum dieser mit Blick auf Art. 19 Abs. 4 Satz 1 GG verfas-
sungsrechtlich unzureichend sein konnte, ist nicht dargetan. Auch haben die
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Beschwerdeflihrenden nicht gewdrdigt, dass eine inzidente gerichtliche Kontrolle der
RechtmaRigkeit von ErmittlungsmalRnahmen in einem Haupt- und Rechtsmittelverfahren
erfolgen kann.

5. Die Beschwerdefiihrenden zu 1), 2), 4) und 5) haben ihre Betroffenheit in unterschied-
lichem Umfang dargelegt.

Far die Darlegung der unmittelbaren sowie der eigenen und gegenwartigen Betroffen-
heit gelten bei einer Verfassungsbeschwerde gegen eine gesetzliche Ermachtigung zu
heimlichen UberwachungsmaRnahmen nach der Rechtsprechung des Bundesverfassungs-
gerichts besondere Anforderungen (naher BVerfGE 165, 1 <31 f. Rn. 41 ff.>).

a) Danach sind die Beschwerdefihrenden von §§ 100a, 100b StPO im verfassungspro-
zessrechtlichen Sinne unmittelbar betroffen. Die Regelungen ermadglichen heimliche Er-
mittlungsmaflinahmen. Die in § 101 Abs. 4 Satz 1 Nummern 3 und 4 StPO vorgesehenen Be-
nachrichtigungspflichten wirken dieser Heimlichkeit nur teilweise entgegen. Denn § 101
Abs. 4 Satz 1 Nr. 4, Sdtze 3 bis 5, Abs. 5 und Abs. 6 Satz 3 StPO schranken die Benachrichti-
gungspflichten ein oder lassen sie vollstandig entfallen. Auch der Auskunftsanspruch nach
§ 491 Abs. 2 StPO in Verbindung mit § 57 Abs. 1 Satz1 des Bundesdatenschutzgesetzes
(BDSG) unterliegt nach § 57 Abs. 4 in Verbindung mit § 56 Abs. 2 BDSG weitgehenden Ein-
schrankungen. Wirde eine Auskunft erteilt, hdtte sie wegen dieser Einschrankungen nur
begrenzte Aussagekraft und konnte nicht zuverldssig belegen, ob Beschwerdeflihrende
von einer Malnahme nach §§ 1003, 100b StPO betroffen sind oder nicht (vgl. dazu BVerfGE
162,1 <56 f.Rn. 107>).

b) Ihre mogliche eigene und gegenwartige Betroffenheit mussten die Beschwerdefih-
renden hier naher begriinden, weil die Streubreite der angegriffenen Maf3nahmen nach
§§ 100a, 100b StPO rechtlich und tatsdchlich eingeschrankt ist (aa). Im Ergebnis ist ihnen
dies in unterschiedlichem Umfang gelungen (bb).

aa)MalRnahmennach §§ 1003, 100b StPO haben eine eingeschrankte Streubreite. Im Hin-
blick auf eine mdgliche Uberwachung als Zielperson ist sie durch spezifische Eingriffs-
schwellenund ein erhohtes Gewicht der Katalogstraftaten erheblich beschrankt. Zusatzlich
wird die Einhaltung der Eingriffsvoraussetzungen institutionell durch einen Richtervorbe-
halt abgesichert, der bei einer Online-Durchsuchung sogar eine Anordnung durch eine aus
drei Berufsrichtern bestehende Kammer am Landgericht erfordert (§ 100e Abs. 1 Satz 1,
Abs. 2 Satz 1 StP0O). Eine Betroffenheit als Dritter kann hingegen an geringere Darlegungs-
lasten geknlpft sein. Insoweit ist die Streubreite der hier angegriffenen Befugnisse nicht
in gleichem MaRe beschrankt, da auch solche Personen von einer Uberwachung betroffen
sein kdnnen, die mit potentiellen Zielpersonen etwa lediglich elektronisch kommunizie-
ren, ohne selbst in einer unmittelbaren Beziehung zu einer aufzukldrenden Straftat zu
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stehen (vgl. BVerfGE 113, 348 <383>; BVerfG, Beschluss des Ersten Senatsvom 24. Juni 2025
-1BVR 2466/19 -, Rn. 74 m.w.N.).

bb) Danach haben die Beschwerdefiihrenden zu 1) und 5) ihre Betroffenheit als Zielper-
son dargelegt. Ihr Vortrag belegt, dass sie deutlich aus dem Kreis der Allgemeinheit her-
ausgehoben sind, fur die angesichts der eingeschrankten Streubreite von MalRnahmen
nach §§100a, 100b StPO nur ein theoretisches, eine mogliche Selbstbetroffenheit nicht
tragendes Risiko besteht, mit einiger Wahrscheinlichkeit Zielperson einer Quellen-Tele-
kommunikationsiberwachung oder Online-Durchsuchung zu werden. IhrVortrag zu ihrem
Umfeld begrindet auch eine mogliche Betroffenheit als unvermeidbar mitbetroffene
Dritte.

Die Beschwerdefihrerzu 2)und 4) haben dagegen ihre Betroffenheit als Zielperson nicht
hinreichend dargetan. Soweit sie UberwachungsmaRnahmen im Zusammenhang mit ihrer
Tatigkeit als Rechtsanwalt und Strafverteidiger befiirchten, haben sie sich nur unvollstan-
dig mit den einfachrechtlichen Schutzvorschriften zugunsten von Berufsgeheimnistragern
auseinandergesetzt. Warum sie unbeschadet der § 100d Abs. 5 Satz 1, § 148, § 1603 StPO
mit einiger Wahrscheinlichkeit als Zielperson tGiberwacht werden kénnten, wird nicht ndaher
ausgefihrt. Die vom Beschwerdeflihrer zu 4) geduflerte Beflrchtung, wegen eines Ver-
dachts der Geldwasche Zielperson werden zu konnen, gendgt aufgrund ihrer Pauschalitat
auch unter Bertcksichtigung des Umstands, dass keine Pflicht zur Selbstbezichtigung be-
steht (vgl. BVerfGE 162, 1 <53 Rn. 97>), fir eine substantiierte Darlequng nicht. Insbeson-
dere geht das Vorbringen insoweit nicht Uber die blofe Nennung des entsprechenden
Straftatbestands hinaus. Auch fehlt substantiierter Vortrag zu § 100a Abs. 3 und § 100b
Abs. 3 StPO. Anders liegen die Dinge im Hinblick auf mégliche Malinahmen gegen einen
ihrer Mandanten als potentielle Zielperson, denn diesen werden nach Angaben der Be-
schwerdefihrer Katalogtaten im Sinnevon § 100a Abs. 2 und § 100b Abs. 2 StPO vorgewor-
fen beziehungsweise konnten ihnen vorgeworfen werden. Als deren Kommunikations-
partner kdnnten daher beide Beschwerdeflihrer mit einiger Wahrscheinlichkeit in eine
heimliche Uberwachung einbezogen werden und damit als Dritte betroffen sein (vgl. auch
BVerfGE 165, 1 <38 Rn. 59>).

V.

Soweit die Beschwerdeflihrenden beschwerdebefugt sind, sind die sich aus der Subsidi-
aritat der Verfassungsbeschwerde ergebenden Anforderungen gewahrt. Ausgehend von
den einschlagigen verfassungsrechtlichen MaR3staben (dazu BVerfG, Beschluss des Ersten
Senatsvom 24. Juni 2025 - 1 BVR 2466/19 -, Rn. 78 f. m.w.N.) bedarf es keiner fachgericht-
lichen Vorbefassung. Unabhdngig von der Statthaftigkeit eines fachgerichtlichen Rechts-
behelfs stellen sich hier spezifisch verfassungsrechtliche Fragen, ohne dass von einer vor-
herigen fachgerichtlichen Klarung verbesserte Entscheidungsgrundlagen zu erwarten wa-
ren.
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V.

Im Ergebnis ist die Verfassungsbeschwerde daher zuldssig, soweit sie sich gegen die
§ 1003 Abs. 1 Satze 2und 3 inVerbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO wendet
und ein nicht hinreichendes Straftatengewicht riigt. Im Ubrigen ist sie - auch mit Blick auf
die flankierenden Regelungen in § 1003 Absdtze 3 bis 6 StPO - unzuldssig, wobei es zu
§ 100a Abs. 4 StPO schon an einem Vortrag fehlt.

Die gegen § 100b Abs. 1 StPO gerichtete Verfassungsbeschwerde ist zuldssig, soweit sie
einen Versto3 gegen das Zitiergebot (Art. 19 Abs. 1 Satz 2 GG) sowie einen unzureichenden
Kernbereichsschutz wegen eines fehlenden Abbruchgebots riigt. Im Ubrigen ist sie, soweit
sie sich gegen § 100b Absdtze 2 bis 4 StPO wendet, unzulassig.

Die gegen die flankierenden Regelungenin § 100d Absdtze 1 bis3 und 5 StPO gerichteten
RUgen sind ebenfalls unzuldssig. Soweit sie unmittelbar angegriffen werden, ergibt sich
dies zudem daraus, dass die Regelungen selbst lediglich Beschrankungen zugunsten des
Kernbereichsschutzes enthalten und allein die Befugnisnormen nach § 100a Abs. 1 Satze 2
und 3 und § 100b Abs. 1 StPO zu belastenden, weitergehenden Eingriffen ermdchtigen
(vgl. dazu BVerfGE 169, 130 <161 Rn. 58, 165 Rn. 68>).

VI.

Das Bundesverfassungsgericht ist fir die Prifung der Vereinbarkeit der angegriffenen
Normen mit den Grundrechten des Grundgesetzes zustandig, obwohl diese Normen auch
Bezlige zu datenschutzrechtlichen Bestimmungen in Rechtsakten der Europdischen Union
wie der JI-Richtlinie (Richtlinie <EU> 2016/680) haben. Es handelt sich jedenfalls nicht um
die Umsetzung zwingenden Unionsrechts, denn Rechtsakte der Europdischen Union ent-
halten keine Bestimmungen, die die hier angegriffenen repressiven Uberwachungsbefug-
nisse erforderten oder gar abschlieRend regelten; die Befugnisse sind nicht vollstandig
unionsrechtlich determiniert. Unberidhrt bleibt hiervon die Frage, ob sich weitere rechtli-
che Anforderungen unmittelbar aus dem Sekundadrrecht der Europdischen Union ergeben
und ob die angegriffenen Regelungen mitdiesen vereinbarsind (vgl. BVerfG, Beschluss des
Ersten Senatsvom 24. Juni 2025 -1 BvR 2466/19 -, Rn. 83 m.w.N.).

C.

Die Verfassungsbeschwerde ist, soweit sie zuldssig ist, Uberwiegend begrindet.

Die angegriffenen Befugnisse ermdchtigen die Ermittlungsbehdrden zum Zweck der
Strafverfolgung zur heimlichen Erhebung personenbezogener Daten in der Weise, dass mit
technischen Mitteln in ein von Betroffenen genutztes IT-System eingegriffen wird. Sie be-
griinden damit Eingriffe in das allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 in Verbin-
dung mit Art. 1 Abs. 1 GG in seiner Auspragung als Grundrecht auf Gewahrleistung der
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Vertraulichkeit und Integritat informationstechnischer Systeme (IT-System-Grundrecht)
und in seiner Auspragung als Recht auf informationelle Selbstbestimmung sowie in das
durch Art. 10 Abs. 1 GG geschitzte Fernmeldegeheimnis; diese Eingriffe genligen nur zu
einem Teil den Anforderungen an ihre verfassungsrechtliche Rechtfertigung.

Die durch die Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 2 StPO
bewirkten Grundrechtseingriffe sowohl in das IT-System-Grundrecht als auch in Art. 10
Abs. 1 GG (1)sind nicht gerechtfertigt, soweit § 100a Abs. 1 Satz 2 in Verbindung mit § 100a
Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO an nicht hinreichend gewichtige Katalogstraftaten als Ein-
griffsvoraussetzung anknipft (2). Soweit nur ein Eingriff in Art. 10 Abs. 1 GG vorliegt, be-
gegnet § 100a Abs. 1 Satz 2 StPO keinen verfassungsrechtlichen Bedenken (3).

1. Die Befugnis zur Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 2
StPO begriindet Eingriffe in das Grundrecht auf Gewdhrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme (IT-System-Grundrecht) sowie in das durch
Art. 10 Abs. 1 GG geschitzte Fernmeldegeheimnis.

Das IT-System-Grundrecht schiitzt als Auspragung des allgemeinen Persdnlichkeitsrechts
(Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) vor Zugriffen auf IT-Systeme in ihrer ganzen Breite. Sein
Schutzgegenstand sind eigengenutzte IT-Systeme, die aufgrund ihrer technischen Funkti-
onalitat allein oder durch ihre technische Vernetzung Daten einer betroffenen Person in
einem Umfang und in einer Vielfalt vorhalten konnen, dass ein Zugriff auf das System es
ermaoglicht, einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu ge-
winnen oder gar ein aussagekraftiges Bild der Persdnlichkeit zu erhalten. Grundrechtlich
gewahrleistet ist die Vertraulichkeit und Integritat des geschitzten IT-Systems (ndher
BVerfGE 120, 274 <313 ff.>; BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 -1 BvR
2466/19 -, Rn. 97 ff. m.w.N. - Trojaner |). Das Fernmeldegeheimnis (Art. 10 Abs. 1 GG)
schiitzt demgegeniiber die unkdrperliche Ubermittlung von Informationen mit Hilfe des
Telekommunikationsverkehrs, und zwar vor den spezifischen Gefahren, die mit einer
raumlich distanzierten Kommunikation einhergehen. Dies umfasst auch den kommunika-
tionsbezogenen Zugriff auf ein Endgerdt (naher BVerfG, Beschluss des Ersten Senats vom
24.Juni 2025 -1 BVR 2466/19 -, Rn. 87 m.w.N.).

Die Befugnis zur Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 2
StPO ermdchtigt zur Uberwachung und Aufzeichnung laufender Telekommunikation auch
in der Weise, dass mit technischen Mitteln in von Betroffenen genutzte IT-Systeme einge-
griffen wird. Begriindet werden dadurch Eingriffe sowohl in das IT-System-Grundrecht als
auch in das durch Art. 10 Abs. 1 GG geschitzte Fernmeldegeheimnis. § 100a Abs. 1 Satz 2
StPO ist an beiden Grundrechten zu messen (vgl. zu § 20c Abs. 1 i.V.m. Abs. 2 PolG NRW
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BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 85 ff., 105 ff.
m.w.N.).

Allein ein Eingriffin Art. 10 Abs. 1 GG liegt dagegen vor, wenn eine Person zwarvon einer
Uberwachung nach § 100a Abs. 1 Satz 2 StPO betroffen ist, dieser Uberwachung aber etwa
kein Zugriff auf ein von ihr eigengenutztes und hinreichend qualifiziertes IT-System zu-
grunde liegt (vgl. Rn.173). Insoweit gewahrleistet das IT-System-Grundrecht keinen
Schutz (vgl. BVerfGE 120, 274 <315>; Rickert, Digitale Daten als Beweismittel im Strafver-
fahren, 2023, S. 180; vgl. auch Hoffmann-Riem, JZ 2008, S. 1009 <1012, 1019>). Es schitzt
daher keine Dritten, die von einer Quellen-Telekommunikationsiberwachung etwa allein
deshalb betroffen sind, weil sie mit einer Person, deren IT-System uberwacht wird, in Kon-
takt stehen. Auch etwa der Zugriff auf dasvon einem Nachrichtenmittler nach § 100a Abs. 3
StPO eigengenutzte IT-System begrindet nur diesem gegentber einen Eingriff in das IT-
System-Grundrecht, nicht aber auch gegenidber dem Beschuldigten. Der Schutz des in sol-
chen Fallen allein beeintrachtigten Fernmeldegeheimnisses kann allerdings nicht weiter
reichen als derjenige aus einer gleichzeitigen Betroffenheit des IT-System-Grundrechts
(vgl. dazu BVerfGE 109, 279 <326>; ndher Rn. 218).

2. Die durch den Zugriff auf eigengenutzte IT-Systeme begriindeten Eingriffe sowohl in
das IT-System-Grundrecht als auch in Art. 10 Abs. 1 GG sind nicht gerechtfertigt, soweit eine
Quellen-Telekommunikationstberwachung nach § 100a Abs. 1 Satz 2 in Verbindung mit
§ 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auch die Aufklarung solcher Straftaten erlaubt, die
eine Hochstfreiheitsstrafe von drei Jahren oder weniger vorsehen und damit nur dem ein-
fachen Kriminalitatsbereich zuzuordnen sind.

a) Die VerfassungsmaRigkeit von heimlichen UberwachungsmafRnahmen richtet sich
nach den jeweils betroffenen Grundrechten und dabei vor allem nach den Anforderungen
derVerhaltnismdRigkeit (vgl. BVerfG, Beschluss des Ersten Senatsvom 24. Juni 2025 - 1 BvR
2466/19 -, Rn. 123 ff. m.w.N.). Sowohl fir Eingriffe in das IT-System-Grundrecht, das der
Schrankentrias des Art. 2 Abs. 1 GG untersteht und gleichermalRen zu prdaventiven wie zu
repressiven Zwecken beschrankbar ist (vgl. BVerfGE 120, 274 <315>), als auch flir solche in
Art. 10 Abs. 1 GG (vgl. BVerfGE 100, 313 <373 ff.>; 113, 348 <385 ff.>) gelten hierbei keine
Besonderheiten. Uberwachungsbefugnisse missen einen legitimen Zweck verfolgen und
zur Erreichung dieses Zwecks geeignet, erforderlich und verhdltnismdRig im engeren Sinne
sein (vgl. BVerfGE 141, 220 <265 Rn. 93> m.w.N.). MalRgebliche Begrenzungen ergeben
sich insbesondere aus den Anforderungen der VerhaltnismaRigkeit im engeren Sinne. Wie
streng diese Anforderungen im Einzelnen sind, bestimmt sich nach dem jeweiligen Ein-
griffsgewicht und dem Gewicht des offentlichen Interesses (vgl. BVerfGE 141, 220 <269
Rn. 105>).
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Verfassungsrechtliche Anforderungen richten sich dabei an die Eingriffsschwelle und
- beirepressiven MalRnahmen - an das Gewicht der Straftaten, die den Anlass der Uberwa-
chung bilden. Als Eingriffsschwelle bedarf es einer gesicherten Tatsachenbasis sowohl fur
die Annahme eines Tatverdachts als auch fir die Erstreckung der MaRnahme auf Dritte (vgl.
BVerfGE 129, 208 <242>). Daneben kommt es fir MaBnahmen, die der Strafverfolgung die-
nen und damit repressiven Charakter haben, auf das Gewicht der Straftaten an, die der Ge-
setzgeber in - jeweils ndher bestimmte - erhebliche, schwere und besonders schwere
Straftaten eingeteilt hat (vgl. BVerfGE 141, 220 <270 Rn. 107>). Das erforderliche Gewicht
der verfolgten Straftat bestimmt sich mafRgeblich nach der Eingriffsintensitat (vgl. BVerfGE
141,220 <269 ff.Rn. 104 ff.>; 169,130 <172 Rn. 87 f.>; BVerfG, Beschluss des Ersten Senats
vom 14. November 2024 - 1 BvlL 3/22 -, Rn. 74; naher Rn. 201 ff.). Die jeweils geregelten
Eingriffsvoraussetzungen stehen dabei allerdings nicht unverbunden nebeneinander. Es
bedarf vielmehr einer Gesamtschau der Kombination von Gewicht der Straftat und Starke
des Tatverdachts unter Berlicksichtigung insbesondere der Intensitat des Grundrechtsein-
griffs (vgl. BVerfGE 109, 279 <351>; vgl. auch BVerfGE 165, 1 <86 Rn. 161, 90 f. Rn. 173>;
BVerfG, Beschluss des Ersten Senats vom 14. November 2024 - 1 BvL 3/22 -, Rn. 75 ff.).

b) Danach genigt die angegriffene Regelung in § 100a Abs. 1 Satz 2 StPO im Hinblick auf
das erforderliche Straftatengewicht teilweise nicht den Anforderungen der Verhaltnisma-
Rigkeit im engeren Sinne.

aa) § 100a Abs. 1 Satz 2 StPO dient allerdings einem legitimen Zweck (1) und ist zur Errei-
chung dieses Zwecks auch geeignet und erforderlich (2).

(1) Die hier angegriffene Befugnis zur Quellen-Telekommunikationsiberwachung dient
dem Zweck, den Ermittlungsbehdrden ein Aufklarungsmittel an die Hand zu geben, mit
dem jedenfalls schwere Straftaten effektiver verfolgt werden kénnen. Sie soll die Behdor-
denin die Lage versetzen, Telekommunikation auch dann zu Gberwachen, wenn sie - was
zunehmend der Fall ist (vgl. dazu auch Rn. 4, 8) - verschlisselt erfolgt und deshalb mittels
einer klassischen Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 1 StPO keine
lesbaren Inhaltsdaten mehr gewonnen werden konnen (dazu Rn. 8). Die Bereitstellung
von insoweit wirksamen UberwachungsmaRnahmen ist ein legitimer Zweck (vgl. BVerfGE
129,208 <241 f.>; vgl. auch BVerfGE 133,277 <321 Rn. 106; 333 f.Rn. 133>; 169,332 <374
Rn. 101>). Sie steigert die Effizienz der Strafverfolgung (vgl. BVerfGE 115, 166 <192>), der
nach dem Grundgesetz eine hohe Bedeutung zukommt (vgl. BVerfGE 100, 313 <388>; 113, 29
<54>), die auch auf derverfassungsrechtlichen Pflicht des Staates griindet, eine funktions-
tlchtige Strafrechtspflege zu gewahrleisten (vgl. BVerfGE 122, 248 <272 f.>; 130, 1 <26>).

(2) § 1003 Abs. 1 Satz 2 StPO ist zur Erreichung dieses Ziels im verfassungsrechtlichen Sinn

auch geeignet und erforderlich. Die Befugnisnorm eroffnet Polizeibehdorden ein Mittel zur
Aufklarung, das dazu beitragen kann, Straftaten effektiver zu verfolgen. Ein milderes
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Mittel, das gleichermaflen effektiv eine ebenso weitgehende Aufklarung ermdglichte, ist
abstrakt nicht ersichtlich. Dies ldsst allerdings unberthrt, dass auch die Anordnung einer
Quellen-Telekommunikationsiberwachung im konkreten Einzelfall geeignet und erfor-
derlich sein muss (vgl. § 100a Abs. 1 Satz 1 Nr. 3 StPO; vgl. auch BVerfGE 141, 220 <266 f.
Rn. 97>).

bb) § 100a Abs. 1 Satz 2 StPO genugt allerdings nicht vollstandig den besonderen Anfor-
derungen an heimliche UberwachungsmaRRnahmen, die sich aus der VerhaltnismaRigkeit
im engeren Sinne ergeben. Die Befugnis ermdglicht sehr schwerwiegende Grundrechts-
eingriffe (1). Den deshalb hohen Anforderungen an ihre Rechtfertigung im Hinblick auf das
erforderliche Gewicht aufzuklarender Straftaten (2) genlgt jedenfalls ein Teilderin § 100a
Abs. 2 StPO genannten Straftaten nicht (3).

(1) §100a Abs. 1 Satz 2 StPO ermdglicht sehr schwerwiegende Grundrechtseingriffe.

(a) Das Eingriffsgewicht einer Befugnis zur Datenerhebung wird vor allem durch Art, Um-
fang und denkbare Verwendung der Daten sowie die Gefahr ihres Missbrauchs bestimmt
(vgl. BVerfGE 65, 1 <45 f.>; 109, 279 <353 f.> m.w.N.). MaRgebliche Kriterien sind insbe-
sondere die Zahl der Betroffenen und die Intensitat der Beeintrachtigungen (vgl. BVerfGE
100, 313 <376>), die sich vor allem nach der Aussagekraft und den Verwendungsmaoglich-
keiten der Daten bestimmt, also danach, welche Nachteile Grundrechtsberechtigten aus
der weiteren Verwendung der erhobenen Daten drohen oder von ihnen nicht ohne Grund
beflirchtet werden muassen (vgl. BVerfGE 162, 1 <76 Rn. 157> m.w.N.). Auch die Heimlich-
keit einer staatlichen EingriffsmalRnahme erhdht das Eingriffsgewicht in der Regel erheb-
lich (vgl. BVerfGE 155, 119 <178 f. Rn. 129> m.w.N. - Bestandsdatenauskunft Il). Das Ge-
wicht eines Eingriffs wird ebenso dadurch gepragt, wie lange die Uberwachungsmaf-
nahme andauert, weil mit zunehmender Dauer der Eingriff in das allgemeine Personlich-
keitsrecht immer intensiver wird (vgl. BVerfGE 141, 220 <293 Rn.171>; 162, 1 <92
Rn. 191>). Zudem hangt das Eingriffsgewicht einer Mallnahme davon ab, wie weitgehend
die Personlichkeit erfasst werden kann, ob besonders private Informationen erlangt wer-
den kdnnen oder ob berechtigte Vertraulichkeitserwartungen tGberwunden werden (vgl.
BVerfGE 141, 220 <269 Rn. 105>; 155, 119 <229 Rn. 253>; BVerfG, Beschluss des Ersten Se-
nats vom 14. November 2024 - 1 BvL 3/22 -, Rn. 93; stRspr). Nicht zuletzt beeinflusst aber
auch die Art und Weise der Datenerhebung die Eingriffsintensitat (vgl. dazu BVerfGE 165,
363 <404 Rn. 90>). Eingriffsverstarkend wirkt insoweit, wenn die Datenerhebung als sol-
che etwa mit besonderen Belastungen oder Gefahrdungen fir Betroffene oder auch Dritte
einhergehen kann (vgl. BVerfGE 120, 274 <325>; Rlickert, Digitale Daten als Beweismittel
im Strafverfahren, 2023, S. 302).

(b) Danach wiegt der von § 100a Abs. 1 Satz 2 StPO ausgehende Eingriff in beide Grund-
rechte sehr schwer.
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(aa) Artund Umfang der erhobenen Daten wirken schon fiir sich genommen eingriffsver-
starkend, denn die Quellen-Telekommunikationstiberwachung ermoglicht Ermittlungsbe-
horden den Zugang zu einem Datenbestand, der herkdmmliche Informationsquellen an
Umfang und Vielfdltigkeit bei weitem dbertreffen kann.

Die nach § 100a Abs. 1 Satz 2, Abs. 5 Satz 1 Nr.1 StPO erlaubte Uberwachung und Auf-
zeichnung der laufenden Telekommunikation umfasst - nach der maf3geblichen materiel-
len Betrachtung der von dieser Befugnis erdffneten rechtlichen und tatsachlichen Nut-
zungsmaoglichkeiten (vgl. BVerfGE 162, 1 <147 Rn. 326>; 165,363 <429 Rn. 149>) - die Aus-
leitung des gesamten Rohdatenstroms. Dieser kann - anders als bei der klassischen Tele-
kommunikationsiberwachung nach § 100a Abs. 1 Satz 1 StPO (vgl. Rn. 8) - trotz einer et-
waigen Verschlisselung vollstandig ausgewertet werden; alle Daten des im Rahmen einer
MalRnahme nach § 1003 Abs. 1 Satz 2 StPO ausgeleiteten Rohdatenstroms sind fur die Er-
mittlungsbehdrden lesbar (vgl. Stellungnahme des GBA, oben Rn. 81). Die Befugnis nach
§ 100a Abs. 1 Satz 2 StPO hat damit insbesondere unter den heutigen Bedingungen der In-
formationstechnik und ihrer Bedeutung fir die Kommunikationsbeziehungen eine aul3er-
ordentliche Reichweite. So wird mit den erfassten Datenstrémen nicht nur eine uniber-
sehbare Zahlvon Formen elektronischer Kommunikation transportiert und der Auswertung
zugeflhrt. Angesichts der ubiquitaren und vielfdltigen Nutzung von IT-Systemen findet in-
zwischen auch zunehmend jede Art individuellen Handelns und zwischenmenschlicher
Kommunikation in elektronischen Signalen ihren Niederschlag und wird so insbesondere
der Quellen-Telekommunikationsiiberwachung zuganglich. Die Uberwachung erfasst da-
mit auch tief in den Alltag hineinreichende, auch hdchst private und spontane Kommuni-
kationsvorgange einschliel3lich gespeicherter Bilder und Dokumente. Erfasst werden letzt-
lich alle Uber das Internet transportierten Daten, so etwa das Nutzerverhalten im World
Wide Web und die hierbei zum Ausdruck kommenden Interessen, Winsche und Vorlieben
(vgl. auch BVerfGE 154, 152 <243 Rn. 151>). Dabei wird - wie sich insbesondere aus den
Stellungnahmen der AuRerungsberechtigten (vgl. Rn. 65, 68) und der im Verfahren gehor-
ten sachkundigen Dritten (vgl. Rn. 75, 80 f., 90, 98) ergibt - auch der gesamte Datenaus-
tausch mit Dienstleistungen Gdberwacht, die Gdber das Internet zur Speicherung von Daten
oder zur Nutzung von Softwareleistungen zur Verfligung stehen (Cloud-Services und Soft-
ware-as-a-Service). Dies kann nicht nur groRe Datenmengen in unterschiedlichsten For-
maten (etwa Sprach-, Text-, Bild- und Videodateien) betreffen. Die Daten kdnnen auch de-
taillierte Informationen tiber die persdnlichen Verhdltnisse und die Lebensflihrung der Be-
troffenen, die lber verschiedene Kommunikationswege geflhrte private und geschaftli-
che Korrespondenz oder auch tagebuchartige personliche Aufzeichnungen umfassen; es
konnen alle - privaten und privatesten - Lebensbereiche betroffen sein (vgl. bereits
BVerfGE 120, 274 <323>; vgl. auch BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 -
1BVR2466/19 -,Rn. 113 m.w.N.). Lesbarkdnnen zum Beispiel die Zugangsdaten zu Online-
Diensten wie Cloud-Services, Online-Banking oder Gesundheitsservices (vgl. BVerfGE 120,
274 <324>) sowie die Daten sogenannter Fitnesstracker sein. Findet im Anordnungs-
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zeitraum ein Cloud-Backup statt, konnen in Abhangigkeit der hersteller- beziehungsweise
nutzerseitigen Voreinstellungen potentiell alle auf dem IT-System zundchst nur gespei-
cherten, ruhenden Daten (einschlie3lich dort gespeicherter friherer Kommunikationsda-
ten) als Telekommunikation erfasst werden.

IT-Systeme werden nach heutigen Nutzungsgepflogenheiten typischerweise auch be-
wusst zum Speichern personlicher Daten von gesteigerter Sensibilitat, etwa in Form priva-
ter Text-, Bild- oder Tondateien, genutzt (vgl. schon BVerfGE 120, 274 <322 f.>). Sie haben
mittlerweile alle Lebensbereiche erfasst und spielen fur die Lebensfihrung der Mehrzahl
der Menschen eine unverzichtbare Rolle (vgl. BVerfG, Beschluss des Ersten Senats vom
24.Juni 2025 -1 BVR 2466/19 -, Rn. 113 m.w.N.; vgl. auch VfGH Osterreich, Erkenntnis vom
14. Dezember 2023 - G 352/2021-46 -, Rn. 37, 66 ff.; EuGH, Urteil vom 4. Oktober 2024,
Bezirkshauptmannschaft Landeck, C-548/21, EU:C:2024:830, Rn. 93 f.). Insbesondere die
Nutzung von Cloud-Services einschliel3lich Cloud-Speichern gehdrt fir viele Menschen und
Unternehmen zunehmend zum Alltag (vgl. Stellungnahmen, oben Rn. 66, 69, 87, 96). So
geht etwa der Branchenverband der Telekommunikationsbranche Bitkom auf Grundlage
einer Unternehmensbefragung davon aus, dassimJahr 2024 rund 81 % aller Unternehmen
Cloud-Services nutzten und 14 % dies planten oder diskutierten (vgl. Bitkom, Cloud Report
2024, S. 2). Ahnliche Zahlen haben sowohl das Statistische Bundesamt fur das Jahr 2023
(vgl. Statistisches Bundesamt, Erhebung Gber die Nutzung von Informations- und Kommu-
nikationstechnologienin Unternehmen) als auch der KPMG Cloud-Monitor fir dasJahr2024
ermittelt. Im Bereich der Privatnutzung von Cloud-Services liegen zwar keine vergleichbar
belastbaren Daten vor. In ihren Stellungnahmen sind sich die AuRerungsberechtigten und
sachkundigen Dritten aber darin einig, dass ein gro8er und zunehmender Teil der Bevol-
kerung schon aufgrund der Voreinstellungen der ubiquitar verbreiteten Smartphones und
der daraufinstallierten Software Cloud-Services nutzt (vgl. oben Rn. 66, 69, 87, 96).

(bb) Ein staatlicher Zugriff auf einen derart umfassenden Datenbestand ist auch vor dem
Hintergrund, dass die Analysemadglichkeiten gestiegen und heute sehr weitreichend sind
(vgl.insoweit BVerfGE 154, 152 <243 Rn. 151>), mitdem naheliegenden Risiko verbunden,
dass die erhobenen Daten in einer Gesamtschau einen umfassenden Einblick in das Privat-
leben Betroffener und eine weitgehende Erfassung der Personlichkeit bis hin zu einer Er-
stellung von Verhaltens- und Kommunikationsprofilen ermdglichen (vgl. insoweit BVerfGE
120,274 <323>). Wegen der oft hochstpersdnlichen Natur dieser Daten, die sich insbeson-
dere auch aus deren Verkndpfung ergibt, ist der Eingriff in die hier betroffenen Grund-
rechte daher von besonderer Intensitdt (vgl. zur Online-Durchsuchung BVerfGE 141, 220
<304 Rn. 210>).

(cc) Soweit Daten erhoben werden, die Aufschluss tGiber die Kommunikation mit Dritten
geben, wird die Intensitdt der Grundrechtseingriffe weiter erhoht. Solche Datenerhebun-
gen weisen eine betrdchtliche, das Gewicht der Eingriffe erhohende Streubreite auf, da
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Dritte erfasst werden, ohne dass es darauf ankame, ob in deren Person die Voraussetzun-
gen flr einen derartigen Zugriff vorliegen (vgl. BVerfGE 120, 274 <323>).

(dd) Eingriffsverstarkend wirkt auch, dass eine Quellen-Telekommunikationsiberwa-
chung nicht nur heimlich erfolgt, sondern mit dem Zugriff auf ein IT-System gezielt Siche-
rungsmechanismen wie insbesondere der Einsatz von Verschlisselungstechnologie um-
gangen werden. Die Vereitelung solchen informationellen Selbstschutzes erhoht das Ge-
wicht der Grundrechtseingriffe (vgl. insoweit BVerfGE 120, 274 <324 f.>). Mit dem Zugriff
auf das IT-System werden zudem berechtigte Erwartungen in dessen Integritat und Ver-
traulichkeit beeintrachtigt. Verbunden ist damit ein hohes Gefahrdungspotential. Einmal
in das IT-System eingedrungen, ist die entscheidende technische Hirde fir eine Ausspa-
hung, Uberwachung oder Manipulation des Systems Gberwunden (vgl. auch BVerfGE 120,
274 <314>).

(ee) Das Gewicht des Eingriffs wird schliellich dadurch erhoht, dass infolge des Zugriffs
Gefahren fir die Integritat des IT-Systems sowie flr Rechtsglter der Betroffenen und einer
unbestimmten Vielzahl Dritter begrindet werden.

Schon mit dem Zugriff als solchem geht das Risiko einer funktionellen Beeintrachtigung
des IT-Systems einher. Dabei ist zu beachten, dass es einen rein lesenden Zugriff jedenfalls
bei Infiltration eines IT-Systems mit einer Uberwachungssoftware nicht gibt. Sowohl die
Ermittlungsbehorde als auch von ihr mit der Durchflihrung betraute Dritte kénnen Daten-
bestdnde versehentlich oder durch gezielte Manipulationen lo6schen, verandern oder neu
anlegen (vgl. BVerfGE 120, 274 <325>). Zu berticksichtigen sind auch die mit dem Zugriff
auf ein IT-System mittelbar einhergehenden Gefahrdungen. Denn Ermittlungsbehorden
dirfen insbesondere mit einer Uberwachungssoftware auf ein Zielsystem zugreifen und
dafar unbekannte IT-Sicherheitslicken ausnutzen (sog. Zero-Day-Exploits). So wirkt sich
auf das Eingriffsgewicht aus, dass schon die Existenz dieser Befugnis einen Anreiz fur Er-
mittlungsbehdrden schafft, ihnen bekannte Sicherheitslicken offenzuhalten, um sie flr
eine Infiltration nutzen zu konnen (vgl. BVerfGE 120, 274 <326>; 158, 170 <188 f. Rn. 42>;
162, 1 <142 Rn. 316>; Rickert, Digitale Daten als Beweismittel im Strafverfahren, 2023,
S.192). In der Folge besteht die Gefahr, dass die Ermittlungsbehdrde es etwa unterldsst,
gegenidber anderen Stellen Malinahmen zur SchlieBung solcher Sicherheitslicken anzure-
gen, oder sie sogar aktiv darauf hinwirkt, dass die Licken unerkannt bleiben (BVerfGE 120,
274 <326>).

(ff) Eingriffsverstarkend wirkt, dass § 1003 Abs. 1 Satz 2 StPO nicht nureine einmalige und
punktuelle Datenerhebung, sondern eine ldngerfristige Uberwachung der Telekommuni-
kation einschlie3lich der gesamten Internetkommunikation erlaubt (vgl. dazu auch BVer-
fGE 120, 274 <324>). Eingriffsmindernd wirkt jedoch, dass die MaRnahme als solche zeit-
lich befristet ist. § 100e Abs. 1 Satz 4 StPO sieht bei einer richterlichen Anordnung eine
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Begrenzung auf hochstens drei Monate vor. Diese Anordnung kann zwar unbegrenzt oft
verldngert werden; dies ist aber jeweils nur um denselben HAchstzeitraum maoglich und
bedarf erneut richterlicher Anordnung (vgl. § 100e Abs. 1 Satz 5 StPO; vgl. auch BVerfGE
165, 1 <49 Rn. 88>). Dabei besteht eine gesetzliche Verpflichtung, die MaRnahme bei Ent-
fallen der Anordnungsvoraussetzungen unverzuglich abzubrechen (vgl. § 100e Abs.5
StPO).

(gg) Ineiner Gesamtschau begrindet die Quellen-Telekommunikationsiberwachung da-
her einen sehr schwerwiegenden Eingriff sowohl in Art. 10 Abs. 1 GG als auch in das IT-
System-Grundrecht.

Ausgangspunkt ist insoweit, dass jede heimliche Uberwachung der Telekommunikation
grundsatzlich einen schweren Eingriff jedenfalls in Art. 10 Abs. 1 GG darstellt, weil dabei
Kommunikation erfasst wird, die oftmals privaten und unter Umstanden auch hochstver-
traulichen Charakter hat (vgl. BVerfGE 129, 208 <240>; 154, 152 <241 Rn. 147>; BVerfG,
Beschluss des Ersten Senats vom 8. Oktober 2024 -1 BvR 1743/16 u.a. -, Rn. 157).

Obwohles bei allen Varianten der Telekommunikationsiberwachung nach § 100a Abs. 1
StPO final um das Abschopfen von Kommunikationsdaten geht, kommt der Quellen-Tele-
kommunikationsiberwachung nach § 100a Abs. 1 Satz 2 StPO aber schon aufgrund der Art
und des Umfangs der verwertbaren Daten (Rn. 187 ff.) ein insbesondere gegenlber der
klassischen Telekommunikationsiberwachung (vgl. Rn. 8, 188) deutlich erhohtes Ein-
griffsgewicht zu. Eine Uberwachung nach § 100a Abs. 1 Satz 2 StPO kann eine ungleich gro-
fere und aussagekrdftigere Datenmenge betreffen. Hinzu kommt, dass Ermittlungsbehdr-
den dabei nicht nur einen vulnerablen Moment einer auf Distanz gefihrten Kommunikati-
onsbeziehung ausnutzen, sondern zugleich zu deren Schutz ergriffene Sicherheitsvorkeh-
rungen Uberwinden, und damit nicht nur die Integritat von IT-Systemen beeintrdachtigen,
sondern zugleich auch deren Vertraulichkeit gefahrden.

Gleichwohl wirkt die gegenstandliche Beschrankung auf die laufende Telekommunika-
tion - insbesondere im Vergleich zur Online-Durchsuchung nach § 100b StPO - noch ein-
griffsmindernd, denn die auf dem IT-System erzeugten, verarbeiteten und gespeicherten
odervon dort aus zuganglichen Daten konnen jedenfalls nicht vollstandig dberwacht wer-
den.Zum einen hangt es ganz mafkgeblich vom Nutzerverhalten ab, ob und inwieweit ins-
besondere typischerweise lokal gespeicherte Daten (Videos, Bilder, Textdokumente) etwa
aufgrund eines Cloud-Backups auch als laufende Telekommunikation erfasst werden kon-
nen. Die Ergiebigkeit einer Uberwachung ist daher im Einzelnen nicht vorhersehbar (vgl.
dazu BVerfGE 154, 152 <241 Rn. 148>). Auch konnen die Betroffenen den Umfang des Da-
tenzugriffs im Vergleich zur Online-Durchsuchung in héherem Mal3e selbst beeinflussen,
indem sie etwa die Nutzung von auf Internetkommunikation basierenden Diensten mini-
mieren. Zum anderen ermoglicht §100a Abs.1 Satz2 StPO jedenfalls keine
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Echtzeitiberwachung des gesamten IT-Systems in der Weise, dass etwa alle Bearbeitungs-
schritte beim Erstellen eines Textes erfasst werden kénnen. Der Zugriff auf die laufende
Telekommunikation mittels einer Quellen-Telekommunikationsiberwachung kann daher
nicht mit dem Vollzugriff auf ein IT-System gleichgesetzt werden (vgl. Wissenschaftliche
Dienste des Deutschen Bundestages, Ausarbeitung WD 3 - 3000 - 293/20 <2021>, S. 16;
Henrichs/Weingast, in: Karlsruher Kommentar zur StPO, 9. Aufl. 2023, § 1003 Rn. 42).

Im Ergebnisbegrindet eine Quellen-Telekommunikationsiberwachung aber gleichwohl
-vorallemim Vergleich zur herkdmmlichen Telekommunikationstiberwachung, aberauch
aussich heraus betrachtet - unterden heutigen Bedingungen der Nutzung von IT-Systemen
einen sehr schwerwiegenden Eingriff sowohl in das IT-System-Grundrecht als auch in
Art. 10 Abs. 1 GG (anders noch BVerfGE 141, 220 <310 Rn. 229, 312 Rn. 237>).

(2) Ausgehend von dem sehr hohen Eingriffsgewicht der von § 100a Abs. 1 Satz 2 StPO
erlaubten Quellen-Telekommunikationsiberwachung muss diese aus Grinden der Ver-
haltnismafigkeit im engeren Sinne auf die Verfolgung besonders schwerer Straftaten be-
schrankt sein.

(a) Sehrschwerwiegende Eingriffe sind nurverhdltnismdRig im engeren Sinne, wenn die
entgegenstehenden Belange entsprechend gewichtig sind. Das Gewicht des Strafverfol-
gungsinteresses ist insbesondere von der Schwere und der Bedeutung der aufzukldarenden
Straftat abhdngig (vgl. BVerfGE 100, 313 <375 f., 392>; 107, 299 <321>). Danach bildet die
Eingriffsintensitat der jeweiligen Malinahme den zentralen Bezugspunkt bei der Beant-
wortung der Frage, ob der Gesetzgeber ein verfassungsrechtlich zureichendes Straftaten-
gewichtvorgesehen hat. Zu berlcksichtigen ist aber auch, ob und inwieweit der Gesetzge-
ber die Eingriffsvoraussetzungen im Ubrigen begrenzt hat. Erst im Rahmen einer solchen
Gesamtschau kann beurteilt werden, ob er sich mit der Wahl einer bestimmten Kategorie
von Straftaten (erheblich, schwer, besonders schwer) innerhalb des ihm zukommenden
Spielraums bewegt.

(b) Danach muss eine wie in § 100a Abs. 1 Satz 2 StPO ausgestaltete Quellen-Telekom-
munikationsiberwachung der Verfolgung besonders schwerer Straftaten dienen. Ande-
renfalls waren die sehr schwerwiegenden Eingriffe in das IT-System-Grundrecht und in
Art. 10 Abs. 1 GG materiell nicht mehr angemessen begrenzt.

Fir MalRnahmen, die der Strafverfolgung dienen, kommt es auf das Gewicht der verfolg-
ten Straftaten an, die der Gesetzgeberin erhebliche, schwere und besonders schwere Straf-
taten eingeteilt hat (vgl. BVerfGE 169, 130 <218 Rn. 202>; vgl. auch BVerfGE 141, 220 <270
Rn. 107> m.w.N.; 162, 1 <118 Rn. 251>). So bedarf es etwa fir die Durchfihrung einer
Wohnraumuberwachung des Verdachts einer besonders schweren Straftat (vgl. Art. 13
Abs. 3 GG; BVerfGE 109, 279 <343 ff.>), fir die Durchfihrung einer Telekommunikations-
Uberwachung des Verdachts einer schweren Straftat (vgl. BVerfGE 125, 260 <328 f.>; 129,
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208 <243>) und fir die Durchfiihrung einer Observation etwa durch einen GPS-Sender ei-
ner Straftat von erheblicher Bedeutung (vgl. BVerfGE 107, 299 <321 f.>; 112, 304 <315 f.>;
141,220 <270 Rn. 107>). Hinzu tritt als vierte Kategorie die Ermdchtigung zu Ermittlungs-
maflnahmen zugunsten der Aufklarung einer jeden Straftat.

Die nach § 100a Abs. 1 Satz 2 StPO erlaubte Quellen-Telekommunikationsuberwachung
erfordert wegen ihres hohen Eingriffsgewichts eine Begrenzung ihres Einsatzes auf die
Verfolgung besonders schwerer Straftaten im verfassungsrechtlichen Sinne. Insofern ge-
bietetauch eine Gesamtschau der Eingriffsvoraussetzungen keine Absenkung des erforder-
lichen Gewichts der verfolgten Straftaten. Denn dervon § 100a Abs. 1 Satz 2 in Verbindung
mit § 100a Abs. 1 Satz 1 Nr. 1 StPO verlangte qualifizierte Anfangsverdacht (vgl. Rn. 7) be-
gegnet zwar fur sich genommen keinen verfassungsrechtlichen Bedenken, umreif$t aber
auch keine besonders ausgepragte Eingriffsschwelle. Auch der Subsidiaritdatsvorbehalt,
wonach die Strafverfolgung auf andere Weise wesentlich erschwert oder aussichtslos sein
muss (vgl. § 100a Abs. 1 Satz 1 Nr. 3 StPO; dazu Rn. 7), begrenzt zwar die Malinahme, darf
in seiner Wirkung angesichts seiner normativen Weite aber nicht Gberschdatzt werden.

Auch der Umstand, dass der Gesetzgeber die Quellen-Telekommunikationstiberwachung
als funktionales Aquivalent zur klassischen Telekommunikationsiiberwachung nach § 100a
Abs. 1 Satz 1 StPO ausgestaltet hat, um der Entwicklung Rechnung zu tragen, dass laufende
Kommunikation zunehmend verschlisselt erfolgt (vgl. BTDrucks 18/12785, S. 50 ff.; vgl.
oben Rn. 4, 8), dndert an dem Erfordernis einer besonders schweren Straftat als Eingriffs-
anlass nichts. Zwar wollte der Gesetzgeber ausschliel3en, dass solche Daten erhoben wer-
dendurfen, die aufdem infiltrierten System verarbeitet werden oder dort gespeichertsind,
jedoch im Uberwachungszeitraum nicht Teil der laufenden Kommunikation sind (vgl.
Ruckert, in: Minchener Kommentar zur StPO, 2. Aufl. 2023, § 100a Rn. 220). Insbesondere
aber wegen Art und Umfang der heute mit dieser MaRnahme erhebbaren Daten (vgl.
Rn. 188 f.) sowie wegen der mit einem Zugriff auf ein IT-System einhergehenden Integri-
tdtsverletzung und Vertraulichkeitsgefdhrdung ist eine Malinahme nach §100a Abs. 1
Satz 2 StPO nicht mehr mit einer klassischen Telekommunikationstiberwachung vergleich-
bar.

(c) Das danach erforderliche Gewicht der Anlassstraftaten ist vom Gesetzgeber vorzuge-
ben (aa). Von den Ermittlungsbehdrden sowie im Rahmen der unabhdngigen Kontrolle
(vgl. BVerfGE 141,220 <275 f.Rn. 117 f.>) istdas Vorliegen eines entsprechenden Gewichts
auch im Einzelfall zu Gberprifen (bb).

(aa) Erfordert eine Befugnis zur Strafverfolgung den durch bestimmte Tatsachen begrin-
deten Verdacht einer Straftat, die ein bestimmtes Gewicht aufweisen muss, bedarf dies na-
herer Konkretisierung. Welche Straftatbestande hiervon umfasst sein sollen, hat der Ge-
setzgeber selbst festzulegen. Ihm kommt hierbei ein Spielraum zu. Er kann entweder auf
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bestehende Kataloge zurtckgreifen oder einen eigenen Katalog schaffen, etwa um Straf-
taten, die firdie konkrete MaRnahme besondere Bedeutung haben, zu erfassen (vgl. BVer-
fGE 125,260 <328 f.>; 154,152 <269 Rn. 221>). Die Qualifizierung einer Straftat als schwer
oder besonders schwer muss aber in der Strafnorm selbst einen objektivierten Ausdruck
finden (vgl. BVerfGE 109, 279 <343 ff.>; 125, 260 <329>; 169, 130 <220 Rn. 206>), also
insbesondere in deren Strafrahmen und gegebenenfalls in tatbestandlich umschriebenen
oder in einem Qualifikationstatbestand enthaltenen Begehungsmerkmalen und Tatfolgen
(vgl. BVerfGE 109, 279 <344>: 169,130 <220 Rn. 206>). Dabei ist der Gesetzgeber nicht auf
Tatbestande beschrankt, die als Verbrechen im Sinne des § 12 StGB einzuordnen sind. Auch
die Aufnahme von Vergehen in einen Katalog ist zuldssig, wenn die Tatbestande das Merk-
mal der besonders schweren Straftat ausfullen (vgl. BVerfGE 109, 279 <345>; 169, 130
<220 Rn. 207>). Werden flirunbenannte schwere oder minderschwere Falle abweichende
Hochstfreiheitsstrafen angedroht, ist der jeweilige Grundtatbestand mafRgeblich (vgl.
BVerfGE 109, 279 <349>). Eine Generalklausel oder lediglich die abstrakte Verweisung auf
Straftaten von besonderer Schwere reichen nicht aus (vgl. BVerfGE 125, 260 <329>).

Ausgehend vom Strafrahmen einer Strafnorm liegt die besondere Schwere einer Straftat
jedenfalls dann vor, wenn sie mit einer Hochstfreiheitsstrafe von mehr als finf Jahren be-
droht ist (vgl. BVerfGE 109, 279 <347 f., 349>; 165, 1 <93 Rn.179>; 169, 130 <219
Rn. 203>). Nach der gesetzlichen Systematik wird in Tatbestanden mit einem funf Jahre
Ubersteigenden oberen Strafrahmen sogleich eine Hochststrafe von zehn Jahren Freiheits-
entzug oder mehr normiert. Sie ist denjenigen Delikten vorbehalten, die ein besonders
schweres Tatunrecht aufweisenund damit den Bereich der mittleren Kriminalitdt eindeutig
verlassen (vgl. BVerfGE 109, 279 <348>).

Dagegen qualifiziert eine Hochstfreiheitsstrafe von mindestens finfJahren eine Straftat
weder als schwer (vgl. BVerfGE 129, 208 <243>; 141, 220 <338 Rn. 316>) noch als beson-
ders schwer. Erfasst sind damit namlich auch Straftaten mit einer Hochstfreiheitsstrafe von
funf Jahren, die allenfalls dem mittleren Kriminalitatsbereich zuzuordnen sind (vgl.
BVerfGE 109, 279 <348>; 124, 43 <64>; 129, 208 <243>); dazu zahlen auch Delikte der
Massenkriminalitdt wie etwa der einfache Diebstahl, die 6ffentliche Verleumdung oder die
einfache Korperverletzung (vgl. BVerfGE 141, 220 <338 Rn. 316>). Die besondere Schwere
der Straftat wird allerdings nicht allein durch den Strafrahmen indiziert (vgl. BVerfGE 109,
279 <344>). Von daher kann jedenfalls eine Straftat mit einer angedrohten Hochstfrei-
heitsstrafe von mindestens fiinf Jahren dann als besonders schwer eingestuft werden,
wenn diesnicht nurunter Bercksichtigung des jeweils geschlitzten Rechtsguts und dessen
Bedeutung flr die Rechtsgemeinschaft, sondern auch unter Bericksichtigung der Tatbege-
hung und Tatfolgen vertretbar erscheint (vgl. BVerfGE 169, 130 <219 f. Rn. 205>).

Sind Straftaten allerdings nur mit einer Hochstfreiheitsstrafe von bis zu drei Jahren oder
mit Geldstrafe bewehrt und damit dem einfachen Kriminalitdatsbereich zuzuordnen,
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schliel3t dies die Einordnung als besonders schwere Straftat von vornherein aus (vgl.
BVerfGE 169, 130 <221 Rn. 208>).

(bb) Uber die abstrakte Festlegung eines entsprechenden Straftatenkatalogs hinaus hat
der Gesetzgeber zudem sicherzustellen, dass bestimmte Tatsachen den Verdacht begrin-
den, dass die Tat auch im Einzelfall das erforderliche Gewicht aufweist (vgl. BVerfGE 125,
260 <329> m.w.N.). Denn angesichts der Vielgestaltigkeit des Lebens sind Fallgestaltun-
gen denkbar, in denen ein abstrakt betrachtet etwa besonders schwerer oder auch nur
schwerer Straftatbestand durch ein im Einzelfall in Rede stehendes Verhalten ausgefillt
wird, ohne dass dieser Sachverhalt einen Unrechtsgehalt aufweist, der die Durchfihrung
eingriffsintensiver heimlicher UberwachungsmaRnahmen rechtfertigen konnte.

(3) Danach sind die durch § 100a Abs. 1 Satz 2 StPO begrindeten Grundrechtseingriffe
nicht gerechtfertigt, soweit eine Quellen-Telekommunikationsuberwachung nach § 100a
Abs. 1 Satz 2 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auch zur Aufklarung
solcher Straftaten erlaubt ist, die eine Hochstfreiheitsstrafe von drei Jahren oder weniger
vorsehen und damit nur dem einfachen Kriminalitdatsbereich zuzuordnen sind.

(a) Insoweit nicht von Belang ist allerdings, dass der Gesetzgeber selbstin § 100a Abs. 1
Satz 1 Nr. 1 StPO lediglich eine so bezeichnete ,schwere Straftat” voraussetzt sowie solche
«SChweren Straftaten” abschlieRend in § 1003 Abs. 2 StPO bestimmt und dass erin § 100a
Abs. 1 Satz 1 Nr. 2 StPO lediglich voraussetzt, dass die Tat auch im Einzelfall ,schwer" wie-
gen muss. Denn mal3geblich ist insoweit nur der materielle Gehalt der dort genannten
Straftaten, den diese abstrakt und gleichermaf3en auch konkret aufweisen mussen.

(b) Unter Zugrundeleqgung einer erforderlichen Begrenzung auf die Verfolgung von be-
sonders schweren Straftaten gentgen jedenfalls diein § 100a Abs. 2 StPO genannten Straf-
tatbestande nicht den verfassungsrechtlichen Anforderungen, die lediglich eine Hochst-
freiheitsstrafe von drei Jahren oder weniger vorsehen und damit dem einfachen Krimina-
litatsbereich zuzuordnen sind. Diese Straftaten haben von vornherein kein besonders
schweres Gewicht, weshalb sie die Anordnung einer so eingriffsintensiven Malinahme wie
die Quellen-Telekommunikationsiberwachung nicht rechtfertigen kénnen. Im Einzelnen
handelt es sich - soweit zuldssig angegriffen - um die folgenden in § 1003 Abs. 2 Nr. 1
Buchstabena, ¢, dundt, Nr. 6 und Nr. 7 Buchstabe b StPO in der angegriffenen Fassungvom
17. August 2017 (BGBL I S.3202) genannten Straftatbestdande: § 85 Abs.2 StGB, § 86
Absatze 1 und 2 StGB, § 97 Abs. 2 StGB, § 97b Abs. 1 Satz 1 in Verbindung mit § 97 Abs. 2
StGB, § 109g Abs. 1 in Verbindung mit Abs. 4 Satz 1 StGB, § 1099 Abs. 2 StGB, § 129 Abs. 1
Satz 2 StGB, § 129 Abs. 1 Satz 2 in Verbindung mit § 129b StGB, § 130 Absdtze 2, 4 und 5
StGB, § 310 Abs. 1 Nr. 4 in Verbindung mit § 309 Abs. 6 StGB, § 313 Abs. 2 in Verbindung mit
§ 308 Abs. 6 StGB, § 17 Abs. 5 AWG, § 18 Abs. 5a AWG, § 30b BtMG in Verbindung mit § 129
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Abs. 1 Satz 2 StGB, § 30b BtMG in Verbindung mit § 129 Abs. 1 Satz2 in Verbindung mit
§ 129b StGB.

Anders als im Gefahrenabwehrrecht sind die dem einfachen Kriminalitatsbereich zuzu-
ordnenden Straftatbestande auch keiner erganzenden Rechtsqutsbetrachtung zuganglich;
auch eine zusatzliche Qualifizierung etwa als terroristische Straftat im Einzelfall wdre ohne
Belang (vgl. dazu BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR
2466/19 -, Rn. 138). Im repressiven Bereich kommt es vielmehr allein auf das Gewicht der
verfolgten Straftaten an, das - neben dem Vorliegen einer hinreichenden Eingriffsschwelle
- das staatliche Strafverfolgungsinteresse auslost und dadurch repressive Ermittlungsman-
nahmen rechtfertigt. Straftatbestanden mit einer Hochstfreiheitsstrafe von nicht mehr als
drei Jahren liegt jedoch selbst nach Einschdatzung des Gesetzgebers prinzipiell kein tatbe-
standliches Unrecht zugrunde, das diese als besonders schwer erscheinen lassen kénnte.

Soweit dagegen einzelne der in § 100a Abs. 2 StPO genannten Straftatbestande eine
Hochstfreiheitsstrafe von flinf Jahren vorsehen und damit allenfalls dem mittleren Krimi-
nalitdtsbereich zuzuordnen sind, handelt es sich dabei zwar nichtvon vorherein um beson-
ders schwere Straftaten (vgl. Rn. 210). Mangels einer insoweit auf einzelne Straftatenbe-
stande bezogenen Rige (Rn. 120), sind diese jedoch nicht Prifungsgegenstand. Bei allen
ubrigenin § 100a Abs. 2 StPO genannten Straftatbestanden handelt es sich schlie3lich um
solche, fur die eine Hochstfreiheitsstrafe von mehrals finfJahren angedroht wird, und da-
mit um von vornherein besonders schwere Straftaten (vgl. Rn. 209).

3.Soweitdie Befugnis zur Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1
Satz 2 StPO allein in Art. 10 Abs. 1 GG eingreift, weil etwa das betroffene IT-System nicht als
eigenes genutzt wird und das IT-System-Grundrecht daher nicht betroffen ist (vgl.
Rn.173,175), ist der Eingriff hingegen gerechtfertigt. Das insofern einer Uberwachung
nach §100a Abs. 1 Satz 2 StPO zukommende Eingriffsgewicht entspricht insbesondere im
Hinblick auf Art und Umfang der Daten (vgl. Rn. 187 ff.) und Art und Weise der Datenerhe-
bung (Rn. 193 f.) bei weitem nicht einer gegen das eigengenutzte IT-System gerichteten
MalRnahme, sondern ist eher mit einer Telekommunikationsiberwachung nach § 100a
Abs. 1 Satz 1 StPO vergleichbar. Esist daher aus Grinden der Verhdltnismafigkeit insoweit
zureichend, dass die Befugnis nach § 1003 Abs. 1 Satz 2 in Verbindung mit § 1003 Abs. 1
Satz 1 Nr. 1, Abs. 2 StPO auf die Verfolgung von ,schweren Straftaten” beschrankt ist. Der
Frage, ob und inwieweit allen in § 1003 Abs. 2 StPO genannten Taten ein auch im verfas-
sungsrechtlichen Sinne hinreichend schweres Gewicht zukommt, ist mangels entsprechen-
der Rige nicht nachzugehen.

Der durch §100a Abs. 1 Satz 3 StPO bewirkte Eingriff in das IT-System-Grundrecht ist
ebenfalls nicht gerechtfertigt, soweit eine Quellen-Telekommunikationsiberwachung
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nach § 100a Abs. 1 Satz 3 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auch zur
Aufklarung von Straftaten erlaubt ist, die eine Hochstfreiheitsstrafe von bis zu drei Jahren
vorsehen und damit nur dem einfachen Kriminalitatsbereich zuzuordnen sind.

1. Die Befugnis zur Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 3
StPO begrindet ebenfalls einen Eingriff in das IT-System-Grundrecht, soweit auf ein eigen-
genutztes IT-System zugegriffen wird (a). Zwar betrifft § 1003 Abs. 1 Satz 3 StPO auch den
Schutzbereich des Rechts auf informationelle Selbstbestimmung (b). Dieses tritt hier je-
doch zurtick (c).

a) Eine Quellen-Telekommunikationsiberwachung nach § 1003 Abs. 1 Satz 3 StPO greift
in das IT-System-Grundrecht ein (vgl. Hauck, in: Ldwe-Rosenberg, StPO, 27. Aufl. 2019,
§ 100a Rn. 99, 146; Ruckert, Digitale Daten als Beweismittel im Strafverfahren, 2023,
S.192; vgl. auch BTDrucks 18/12785, S.50), denn Ermittlungsbehdrden dirfen insoweit
mit technischen Mitteln dergestalt auf IT-Systeme zugreifen, dass deren Leistungen, Funk-
tionen und Speicherinhalte potentiell genutzt werden konnen. Ermdglicht wird ein Zugriff
auf IT-Systeme in ihrer ganzen Breite. Unerheblich ist dabei, dass die Uberwachung und
Aufzeichnung nach § 100a Abs. 1 Satz 3, Abs. 5 Satz 1 Nr. 1 Buchstabe b StPO auf vormals
laufende Telekommunikation ab dem Anordnungszeitpunkt begrenzt ist. Denn diese ge-
genstandliche und zeitliche Begrenzung lasst unberdhrt, dass das Gefahrdungspotential,
das mit dem Zugriff unter Verwendung technischer Mittel unmittelbar einhergeht, die Ver-
traulichkeitserwartung an das IT-System insgesamt unterlauft. Einmalin das System einge-
drungen, istdie Vertraulichkeit aller dort erzeugten, verarbeiteten und gespeicherten oder
von dort aus zuganglichen Daten erheblich gefahrdet (vgl. auch BVerfG, Beschluss des
Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 103). Ein Eingriff in das IT-System-
Grundrecht scheidet dagegen aus, sofern das IT-System etwa nicht eigengenutzt wird oder
nicht hinreichend qualifiziert ist (vgl. BVerfGE 120, 274 <315>; ndherRn. 173, 175).

b) § 100a Abs. 1 Satz 3 StPO betrifft aber auch den Schutzbereich des Rechts auf informa-
tionelle Selbstbestimmung.

aa) Das Recht auf informationelle Selbstbestimmung schitzt als Auspragung des allge-
meinen Personlichkeitsrechts (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) die Befugnis Einzelner,
grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen personliche Le-
benssachverhalte offenbart werden (vgl. BVerfGE 65, 1 <42>; 115,320 <341>; 150, 1 <106
Rn. 219>). Der Schutzbereich ist auf die individuelle Selbstbestimmung Einzelner tGber ihre
personenbezogenen Daten ausgerichtet (vgl. BVerfGE 115, 320 <341 f.>). Dementspre-
chend schitzt das Recht auf informationelle Selbstbestimmung vor der unbegrenzten Er-
hebung, Speicherung, Verwendung und Weitergabe personenbezogener Daten (vgl.
BVerfGE 65, 1 <43>; 115, 166 <188>; 115, 320 <341>; 120, 274 <312>; 169, 332 <364
Rn. 81>). Dieservorgangsbezogene Schutzist rein prozedural, also keiner Materialisierung
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nach Starke der Persdnlichkeitsrelevanz zugdnglich. So kommt es weder auf die Qualitat
und Sensibilitat der Daten (vgl. BVerfGE 65, 1 <45>; 120, 378 <398>) noch auf den Spei-
cherort (vgl. auch Ridckert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 153)
an. Auch der Umfang der Daten ist nicht von Bedeutung. Das Recht auf informationelle
Selbstbestimmung ist vielmehr bei jeder Erhebung, Speicherung, Verwendung oder Wei-
tergabe personenbezogener Daten betroffen. Es schidtzt daher nicht nurvor einzelnen Da-
tenerhebungen, sondern auch vor dem Zugriff auf groRe und dadurch typischerweise be-
sonders aussagekraftige Datenbestdnde (vgl. Britz, DOV 2008, S. 411 <412>; Hornung, CR
2008, S. 299 <301 f.>; Epping/Lenz/Leydecker, Grundrechte, 10. Aufl. 2024, Rn. 642); an
seinerinsoweit moglicherweise abweichenden Rechtsprechung im Urteil vom 27. Februar
2008 (BVerfGE 120, 274 <313>) halt der Senat nicht fest. Denn Schutzgegenstand des
Rechts auf informationelle Selbstbestimmung ist nicht nur das einzelne Datum. Es schitzt
vielmehr gerade vor einer umfassenden Personlichkeitsgefahrdung durch (moderne) In-
formationstechnologie und die Kombination von Einzeldaten aus verschiedenen Quellen
(vgl. dazu BVerfGE 65,1 <42>; 165,363 <388 f.Rn. 50, 394 Rn. 65, 396 ff. Rn. 69 f.>). Daher
sind nicht nur individualisierbare Datenerhebungsvorgange, sondern auch Zugriffe auf
umfassende Datenbestande erfasst (vgl. zur Beschlagnahme des gesamten Datenbestands
einer Rechtsanwaltskanzlei schon BVerfGE 113, 29 <45 f.>). Insofern andert auch der Um-
stand, dass die Erhebung besonders vieler Daten einen besonders gravierenden Eingriff
begrindet, nichts. Anderenfalls stinde zu besorgen, dass gerade ein Zugriff auf grol3e,
aussagekraftige Datenmengen, insbesondere dann, wenn weder das IT-System-
Grundrecht noch Art. 10 Abs. 1 GG betroffen sind, keinen spezifischen Grundrechtsschutz
erfahrt.

bb) § 1003 Abs. 1 Satz 3 StPO betrifft deshalb auch den Schutzbereich des Rechts auf in-
formationelle Selbstbestimmung. Die Befugnisnorm erlaubt die Erhebung von Daten aus
Kommunikationsvorgangen, die nach deren Abschluss - und damit auf3erhalb des Schutz-
bereichs des Art. 10 Abs. 1 GG (vgl. dazu BVerfG, Beschluss des Ersten Senats vom 24. Juni
2025 - 1 BVR 2466/19 -, Rn. 88 m.w.N.; vgl. auch Rn. 113) - noch auf einem IT-System ge-
speichert sind.

¢) Das Recht auf informationelle Selbstbestimmung tritt hier allerdings hinter dem IT-
System-Grundrecht zurick.

aa) In dem fir das IT-System-Grundrecht grundlegenden Urteil zur Online-Durchsuchung
aus dem Jahr 2008 wurde das Konkurrenzverhaltnis zwischen beiden Grundrechten letzt-
lich noch nicht festgelegt. Das auf eine Online-Durchsuchung angewendete IT-System-
Grundrecht wurde als notwendige weitere Auspragung des allgemeinen Personlichkeits-
rechts angesichts neuer Gefahrdungen fir die freie Entfaltung der Persdnlichkeit begriin-
det. Damit ist aber keine Bestimmung eines Vorrangs fur den Fall der Betroffenheit weite-
rer Grundrechtsgewahrleistungen verbunden (vgl. mit Blick auf das Verhaltnis des IT-

67/81

224

225

226



System-Grundrechts zu Art. 10 Abs. 1 GG BVerfG, Beschluss des Ersten Senats vom 24. Juni
2025-1BvR2466/19 -, Rn. 108 f.; vgl. auch Backer, in: Rensen/Brink, Linien der Rechtspre-
chung des Bundesverfassungsgerichts, Band 1, 2009, S. 99 <132>).

bb) Ermachtigt eine Norm zur Datenerhebung aus einem IT-System, auf das mit techni-
schen Mitteln zugegriffen wird, verdrangt das IT-System-Grundrecht das ebenfalls be-
troffene Recht auf informationelle Selbstbestimmung. Von diesen beiden Ausprdgungen
des allgemeinen Persdnlichkeitsrechts gewdhrleistet das IT-System-Grundrecht einen ge-
genldberdem Recht aufinformationelle Selbstbestimmung spezifischen Schutz, der gerade
die mit dem Zugriff auf eigengenutzte IT-Systeme verbundene Verletzung ihrer Integritat
und Gefahrdung der Vertraulichkeit in den Blick nimmt (vgl. im Ergebnis Bdcker, in: Ren-
sen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, Band 1, 2009, S. 99
<132>; Hauser, Das IT-Grundrecht, 2015, S. 198 ff., insb. S. 203; Rihs, Durchsicht informa-
tionstechnischer Systeme, 2022, S. 189 f. m.w.N.; Rlickert, Digitale Daten als Beweismittel
im Strafverfahren, 2023,S. 177 f., 197; El-Ghazi, in: Verhandlungen des 74. Deutschen Ju-
ristentages, Band 1, Gutachten, 2024, C50 m.w.N.) und jedenfalls bei einer auf diesem Weg
erfolgenden Datenerhebung vorrangig ist.

Zwar dienen beide Grundrechte insbesondere der Verhaltensfreiheit und Privatheit und
begegnen insoweit Gefahrdungen der Persdnlichkeit mit Blick auf den staatlichen Zugriff
auf personenbezogene Daten. Das IT-System-Grundrecht hat aber als formalen Anknip-
fungspunkt einen spezifischen Schutzgegenstand. Es knipft an den vergegenstandlichten
Schutzraum eines eigengenutzten IT-Systems an, wdahrend das Recht auf informationelle
Selbstbestimmung allgemein vor dem Zugriff auf personenbezogene Daten schitzt, und
zwar sowohl innerhalb als auch aulRerhalb des digitalen Raums sowie auf jedwedem IT-
System oder im Cyberraum, unabhangig von der Zuordnung der betroffenen IT-Systeme
(vgl. zum Wohnungsgrundrecht BVerfGE 51, 97 <105>; 109, 279 <325 f.>; 113, 29 <45>;
118, 168 <184>; zu moglichen Ausnahmen vgl. BVerfGE 115, 166 <187 f.>). Dabei schitzt
das IT-System-Grundrecht nicht nur die Vertraulichkeit der Daten, die durch Datenerhe-
bungsvorgdnge beeintrachtigt wird, sondern verlagert diesen Vertraulichkeitsschutz nach
vorne. Vom Schutzbereich erfasst wird schon die abstrakt-systembezogene Vertraulich-
keitserwartung im Vorfeld konkreter Datenerhebungen (vgl. BVerfG, Beschluss des Ersten
Senatsvom 24. Juni 2025 - 1 BVR 2466/19 -, Rn. 100 f.), wodurch ein insoweit spezifischer
vorgelagerter Schutz der Persdnlichkeit begriindet wird.

Bereits die spezifische Gefahrdungslage, die durch den Zugriff auf ein IT-System geschaf-
fen wird, ist grundrechtspragend und der Schutzbereich auf ein auf dieses System insge-
samt bezogenes Gefahrdungspotential ausgelegt (vgl. BVerfG, Beschluss des Ersten Senats
vom 24.Juni 2025 - 1 BvR 2466/19 -, Rn. 100). Das IT-System-Grundrecht nimmt damit eine
systembezogene, von der tatsdchlichen Erhebung personenbezogener Daten
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unabhangige Vertypung vor, mittels derer die Gefahrdung des Persdnlichkeitsrechts her-
vorgehoben und so die Eingriffsschwelle besonders deutlich markiert wird.

cc) Sind die Gewadhrleistungsbereiche beider Grundrechte betroffen, ist daher das IT-
System-Grundrecht lex specialis. Raum flr eine Anwendung des Rechts auf informationelle
Selbstbestimmung bleibt allerdings auch bei Zugriffen auf IT-Systeme. So kann die infor-
mationelle Selbstbestimmung alleiniger Prifungsmaf3stab sein, wenn eine Datenerhe-
bung aus einem infiltrierten IT-System nicht vom Gewadhrleistungsgehalt des IT-System-
Grundrechts erfasst wird, weil etwa ein IT-System nicht hinreichend qualifiziert ist oder
nicht als eigenes genutzt wird (vgl. Rn. 173; vgl. auch Hauser, Das IT-Grundrecht, 2015,
S.201). Beieiner Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 3 GG,
die lediglich den Zugriff auf gespeicherte Daten erlaubt, betrifft dies etwa auf dem IT-
System gespeicherte Kommunikationsdaten Dritter, da hier auch Art. 10 Abs. 1 GG als spe-
zielle Garantie nicht betroffen sein kann. Der Schutz aus dem Recht auf informationelle
Selbstbestimmung kann insofern allerdings nicht weiter reichen als derjenige aus dem IT-
System-Grundrecht (vgl. dazu auch BVerfGE 109, 279 <326>; vgl. naher Rn. 239).

2. Der durch einen Zugriff auf eigengenutzte IT-Systeme begrindete Eingriff in das IT-
System-Grundrecht ist nicht gerechtfertigt, soweit die Quellen-Telekommunikationstber-
wachung nach § 100a Abs. 1 Satz 3 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO
auch zur Aufklarung von Straftaten erlaubt ist, die eine Hochstfreiheitsstrafe von drei Jah-
ren oder wenigervorsehen und damit nur dem einfachen Kriminalitatsbereich zuzuordnen
sind.

§ 100a Abs. 1 Satz 3 StPO gendgt insoweit nicht den besonderen Anforderungen an die
Rechtfertigung heimlicher UberwachungsmaRnahmen, die sich aus der VerhaltnismaRig-
keit im engeren Sinne ergeben (dazu Rn. 177 ff.). Gemessen an der Eingriffsintensitat der
MalRnahme (a) gendgt dasvon § 1003 Abs. 1 Satz 3 in Verbindung mit § 100a Abs. 1 Satz 1
Nr. 1, Abs. 2 StPO vorausgesetzte Gewicht der aufzuklarenden Straftaten nicht durchgangig
den verfassungsrechtlichen Anforderungen (b).

a) Einer Quellen-Telekommunikationsiberwachung nach §100a Abs.1 Satz3 StPO
kommt ebenfalls ein sehr schweres, wenngleich auch fir sich genommen gegeniber
§ 100a Abs. 1 Satz 2 StPO leicht gemindertes Eingriffsgewicht zu.

Das Eingriffsgewicht, das sich vor allem nach Art, Umfang und denkbarer Verwendung
dererhobenen Daten sowie der Gefahrihres Missbrauchs, aberauch nach derArtund Weise
der Datenerhebung als solcher bestimmt (ndher Rn. 185), wiegt bei einer Quellen-Tele-
kommunikationsuberwachung nach § 100a Abs. 1 Satz 3 StPO dhnlich schwer wie das einer
solchennach § 100a Abs. 1 Satz 2 StPO. Infolge dertechnologischen Entwicklungen und der
gednderten Nutzungsweise von IT-Systemen konnen auch nach § 100a Abs. 1 Satz 3 StPO
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grundsatzlich Daten in einer Art und einem Umfang abgegriffen werden, die weitrei-
chende personlichkeitssensible Schlisse zulassen (vgl. dazu Rn. 187 ff.).

Eingriffsmindernd wirkt allerdings, dass § 100a Abs. 1 Satz 3 StPO keinen generellen Zu-
griff auf gespeicherte Daten zuldsst. Erlaubt ist nach § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe b
StPO nur die Uberwachung von Inhalten und Umstdnden einer Kommunikation, die ab dem
Zeitpunkt einer Anordnung nach § 100e Abs. 1 StPO angefallen und auf dem IT-System in
einer Anwendung (noch) gespeichert sind. Maf3geblich ist insoweit die Anordnung der
Quellen-Telekommunikationsiberwachung (vgl. dazu Hauck, in: Lowe-Rosenberg, StPO,
27. Aufl. 2019, §100a Rn. 140, 142; Stellungnahme von Sinn, BTAusschussprotokoll des
Ausschusses flir Recht und Verbraucherschutz, Protokoll-Nr. 18/152, S. 129 f.) und nicht
etwa eine im selben Ermittlungsverfahren zuvor ergangene Anordnung nach § 100a Abs. 1
Satz 1, § 100e Abs. 1 StPO, die eine rickwirkende Erhebung tber einen potentiell sehr lan-
gen Zeitraum ermadglichte. Ausgeschlossen ist daher eine Erhebung von Daten, die vor der
gerichtlichen Anordnung der Quellen-Telekommunikationsiberwachung gespeichert wur-
den (vgl. BTDrucks 18/12785, S. 52). Zu berlcksichtigen ist allerdings, dass auch in kurzen
Zeitrdumen eine grof3e Menge personlichkeitssensibler Datenmengen anfallen kdnnen. Da
aber eine Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 3 StPO je-
denfalls nach Vorstellung des Gesetzgebers (vgl. BTDrucks 18/12785, S. 51) nur erganzend
zu einer Mafltnahme nach § 100a Abs. 1 Satz 2 StPO angeordnet werden soll, erfasst sie in-
soweit nurdiejenigen Kommunikationsdaten, die auf dem IT-System im Zeitraum zwischen
Anordnung und Zugriff in Form der Aktivierung der Uberwachungssoftware gespeichert
worden sind (vgl. insoweit zu § 11 Abs. 1a Satz2 G10 BVerwGE 177, 327 <332 Rn. 14>).
Dementsprechend durfte eine Quellen-Telekommunikationsiberwachung nach § 100a
Abs. 1 Satz 3 StPO nach den in diesem Verfahren eingeholten Stellungnahmen der AuRRe-
rungsberechtigten regelmafig nur einige Tage bis Wochen wirksam werden (dazu oben
Rn. 67, 81).

Das Gewicht des Eingriffs wird auch dadurch vermindert, dass § 100a Abs. 1 Satz 3 StPO
keine laufende, durch das Fernmeldegeheimnis geschitzte Telekommunikation erfasst. Er-
laubt ist lediglich die Uberwachung und Aufzeichnung der gespeicherten Inhalte und Um-
stande friherer Telekommunikation, die vor allem Gber Messenger-Dienste gefiihrt wurde
(vgl. BTDrucks 18/12785, S. 50 f.; Graf, in: Graf, BeckOK StPO, § 100a Rn. 135 <Jan. 2025>).
Dabei kdnnen technisch - anders als im Falle des § 100a Abs. 1 Satz 2 StPO - ,flichtige”
Kommunikationsdaten, wie etwa Inhalte der Sprach- und Videotelefonie, nicht erfasst
werden, soweit davon keine Aufzeichnungen auf den betroffenen IT-Systemen dauerhaft
oder tempordr gespeichert sind. Auch etwa der Datenverkehr mit Cloud-Diensten kann
nach den Angaben derim Verfahren als sachkundige Dritte angehorten Gesellschaft fur Da-
tenschutz und Datensicherheit (vgl. Rn. 98) nurinsoweit ausgeleitet werden, als erin Form
von lokalen Synchronisationsdaten (wie etwa lokalen Zwischenkopien und temporar ge-
speicherten Daten) noch vorhanden ist.

70/81

235

236



Letztlich wirkt aber der auch mit einer Quellen-Telekommunikationsiberwachung nach
§ 100a Abs. 1 Satz3 StPO verbundene Systemzugriff deutlich eingriffsverstarkend (vgl.
Rn. 193 f.). Dieser unterscheidet sie nicht nur maf3geblich von einer klassischen Telekom-
munikationsiberwachung nach § 1003 Abs. 1 Satz 1 StPO, sondern rickt die MalRnahme
von ihrem Eingriffsgewicht her auch insgesamt ndher an die Quellen-Telekommunikati-
onsuberwachung nach § 100a Abs. 1 Satz 2 StPO heran. Im Vergleich zu dieser durfte der
Systemzugriff letztlich auch ein technisch héheres Gefahrdungspotential aufweisen, weil
eine Uberwachungssoftware rein strukturell auf den gesamten Speicher des IT-Systems zu-
greifen kann und muss, um die gespeicherten Kommunikationsdaten zu finden und her-
auszufiltern.

b) Danach muss auch eine wie in § 100a Abs. 1 Satz 3 StPO ausgestaltete Quellen-Tele-
kommunikationsidberwachung unter Berticksichtigung ihres Eingriffsgewichts der Verfol-
gung besonders schwerer Straftaten dienen. Anderenfalls ware der sehr schwerwiegende
Eingriff in das IT-System-Grundrecht materiell nicht mehr angemessen begrenzt. Dem ge-
ndgen jedenfalls die in § 1003 Abs. 2 Nr. 1 Buchstaben a, ¢, d und t, Nr. 6 und Nr. 7 Buch-
stabe b StPO in der angegriffenen Fassungvom 17. August 2017 (BGBL1S. 3202) genannten
Straftatbestande nicht, die eine Hochstfreiheitsstrafe von drei Jahren oder weniger vorse-
hen (vgl. Rn. 215).

3. Soweit die Befugnis zur Quellen-Telekommunikationsiiberwachung keinen Eingriff in
das IT-System-Grundrecht begriindet (vgl. Rn. 230) und deshalb am Recht auf informatio-
nelle Selbstbestimmung zu messenist, ist ein Eingriff hingegen gerechtfertigt. Das insofern
der Uberwachung nach § 100a Abs. 1 Satz 3 StPO zukommende Eingriffsgewicht entspricht
auch hier bei weitem nicht demjenigen einer gegen ein eigengenutztes IT-System gerich-
teten MaBnahme (vgl. Rn. 218). Esistdaheraus Grinden der VerhaltnismaRigkeit insoweit
zureichend, dass Eingriffe auf Grundlage des § 100a Abs. 1 Satz 3 in Verbindung mit § 100a
Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auf die Verfolgung von ,schweren Straftaten” begrenzt sind.
Der Frage, ob und inwieweit allen in § 1003 Abs. 2 StPO genannten Taten ein auch im ver-
fassungsrechtlichen Sinne hinreichend schweres Gewicht zukommt, ist mangels entspre-
chender Rige auch hier nicht nachzugehen.

§ 100b Abs. 1 StPO verletzt Art. 10 Abs. 1 in Verbindung mit Art. 19 Abs. 1 Satz 2 GG (1),
weil der Gesetzgeber das Zitiergebot nicht beachtet hat (2). Das Fehlen einer gesetzlichen
Abbruchpflicht bei einer in Echtzeit durchgeflihrten Online-Durchsuchung fihrt hingegen
weder zu einer Verletzung des IT-System-Grundrechts noch des Rechts auf informationelle
Selbstbestimmung (3).

1. Die Befugnis zur Online-Durchsuchung nach § 100b Abs. 1 StPO ermdglicht Eingriffe so-
wohl in das IT-System-Grundrecht als auch in Art. 10 Abs. 1 GG, soweit das IT-System, auf
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das zugegriffen wird, als eigenes genutzt wird. Sind beide Grundrechte betroffen, ist die
Online-Durchsuchung an beiden Grundrechten zu messen.

§ 100b Abs. 1 StPO ermdchtigt dazu, heimlich mit technischen Mitteln in ein von Betroffe-
nen genutztes IT-System einzugreifen und daraus Daten zu erheben (Online-Durchsu-
chung). Die Erhebung umfasst alle im IT-System erzeugten, verarbeiteten und gespeicher-
ten oder von dort aus zugdanglichen Daten, womit das gesamte Nutzerverhalten nachvoll-
zogen werden soll (vgl. BTDrucks 18/12785, S. 47, 54). Die Vorschrift begrindet damit ei-
nen Eingriff in das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) in
seiner Auspragung als Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritatin-
formationstechnischer Systeme (IT-System-Grundrecht) (vgl. auch BVerfGE 120, 274 <302>;
141,220 <303 Rn. 209>; 162,11 <139 f. 307 f.>; 165, 1 <69 Rn. 128>) soweit das IT-System
auch als eigenes genutzt wird (vgl. BVerfGE 120, 274 <315>).

Daneben liegt ein Eingriff in Art. 10 Abs. 1 GG vor, denn § 100b Abs. 1 StPO erlaubt auch
die Uberwachung der laufenden Fernkommunikation, die unter Nutzung eines IT-Systems
stattfindet (allgemein dazu BVerfGE 120, 274 <307>; vgl. auch BVerfGE 158, 170 <184
Rn. 28>). Sind beide Grundrechte betroffen, stehen diese zueinander in Idealkonkurrenz
(vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 105 ff.
m.w.N.). Dies gilt auch mit Blick auf die Online-Durchsuchung (vgl. ausdricklich offenlas-
send BVerfGE 120, 274 <340>; in der Sache offenlassend BVerfGE 141, 220 <303 Rn. 209>;
165, 1 <69 Rn. 128>; klarstellend zu BVerfGE 162, 1 <140 Rn. 308>).

Wird dagegen das iberwachte IT-System nicht als eigenes genutzt - wie etwa bei einer
Erhebung von Daten unvermeidbar betroffener Dritter (vgl. § 100b Abs. 3 Satz 3 StPO) -
oder wird der Gewahrleistungsgehalt des IT-System-Grundrechts aus anderen Grinden
nicht berthrt (vgl. Rn. 173; vgl. BVerfGE 120, 274 <314 f.>), kdnnen sich von einer Daten-
erhebung Betroffene, soweit die Erhebung die laufende Fernkommunikation betrifft, auf
Art. 10 Abs. 1 GG und, soweit etwa nur gespeicherte Daten erhoben werden, auf das Recht
auf informationelle Selbstbestimmung berufen (vgl. zur nicht eigengenutzten Wohnung
BVerfGE 109, 279 <326>; in Bezug auf die Online-Durchsuchung wurden die vorgenannten
Fallkonstellationen bisher erkennbar nicht in den Blick genommen, vgl. BVerfGE 141, 220
<303 Rn. 209>; 165, 1 <69 Rn. 128>; vgl. auch zur Uberpriifung einer von vornherein auf
eigengenutzte IT-Systeme beschrankten Ermachtigung BVerfGE 162, 1 <139 f. Rn. 307 f.>
sowie im Ubrigen Rn. 243).

2.§100b Abs. 1 StPO istschon aus formellen Grinden nicht mit der Verfassung vereinbar.
Die Vorschrift gendgt, soweit sie (auch) zu Eingriffen in Art. 10 Abs. 1 GG ermadchtigt, nicht
dem Zitiergebot des Art. 19 Abs. 1 Satz 2 GG.

a) Nach Art. 19 Abs. 1 Satz 2 GG muss ein Gesetz dasjenige Grundrechtunter Angabe seines
Artikels benennen, das durch dieses Gesetz oder aufgrund dieses Gesetzes eingeschrankt
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wird. Dieses sogenannte Zitiergebot findet Anwendung auf Grundrechte, die aufgrund aus-
dricklicher Ermachtigung vom Gesetzgeber eingeschrankt werden dirfen (vgl. BVerfGE 64,
72<79f.>;113,348<366>;129,208<236>). Es erflllt eine Warn- und Besinnungsfunktion
(vagl. BVerfGE 113, 348 <366>; 120, 274 <343>). Durch die Benennung des Eingriffs im Ge-
setzeswortlaut soll gesichert werden, dass der Gesetzgeber nur Eingriffe vornimmt, die
ihm als solche bewusst sind und dber deren Auswirkungen auf die betroffenen Grund-
rechte er sich Rechenschaft ablegt (vgl. BVerfGE 85, 386 <404>; 113, 348 <366>; 129, 208
<236 f.>). Keiner Nennung bedurfen vor diesem Hintergrund allerdings Grundrechte, die
nicht zielgerichtet zumindest mittelbar eingeschrankt werden. Denn eine Erstreckung des
Zitiergebots auf solche Einschrdankungen flihrte regelmafig zur vorsorglichen Nennung ei-
ner Vielzahl etwaig berthrter Grundrechte und entwertete damit die Warn- und Besin-
nungsfunktion des Zitiergebots (vgl. BVerfG, Urteil des Ersten Senats vom 26. November
2024 -1BvL1/24-,Rn. 97 m.w.N.).

Das Zitiergebot ist gerade dann verletzt, wenn der Gesetzgeber ausgehend von einer be-
stimmten Auslegung des Schutzbereichs ein Grundrecht als nicht betroffen erachtet und
deshalb nicht als eingeschrankt benennt. Dann namlich fehlt es an seinem Bewusstsein, zu
Grundrechtseingriffen zu ermachtigen, und seinem Willen, sich (ber deren Auswirkungen
Rechenschaft abzulegen (vgl. BVerfGE 154, 152 <237 Rn. 135>). Zudem entzieht sich der
Gesetzgeber so einer 6ffentlichen Debatte, in der Notwendigkeit und Ausmald von Grund-
rechtseingriffen zu klaren sind (vgl. BVerfGE 85, 386 <403 f.>; 113, 348 <366>; 129, 208
<236 f.>; 154, 152 <237 Rn.135>). Dem Zitiergebot ist daher nur Rechnung getragen,
wenn das Grundrechtim Gesetzestext des einschrankenden Gesetzes selbst oder des dieses
einfiihrenden Gesetzes ausdricklich als eingeschrankt benannt wird; selbst ein Hinweis in
der Begrindung des Gesetzentwurfs genigt nicht (vgl. etwa BVerfGE 113, 348 <367>). Das
Bewusstsein, in Grundrechte einzugreifen, muss sich im Gesetzestext niedergeschlagen
haben (vgl. BVerfGE 120, 274 <343>).

b) Danach genlgt § 100b Abs. 1 StPO, der auch zu Eingriffen in Art. 10 Abs. 1 GG ermadch-
tigt, nicht dem Zitiergebot nach Art. 19 Abs. 1 Satz 2 GG (fur die Online-Durchsuchung nach
§ 5 Abs. 2 Nr. 11 VSG NRW a.F. noch offenlassend BVerfGE 120, 274 <340>).

aa) Das Grundrecht auf Wahrung des Fernmeldegeheimnisses steht nach Art. 10 Abs. 2
Satz 1 GG unter einem ausdricklichen Gesetzesvorbehalt. Das Zitiergebot gilt daher auch
fur Einschrankungen des Art. 10 Abs. 1 GG (vgl. BVerfGE 113, 348 <366>; 154, 152 <236
Rn. 134>; vgl. auch Gersdorf, in: Gersdorf/Paal, BeckOK Informations- und Medienrecht, GG
Art. 10 Rn. 47 <Nov. 2024>; Kaufhold, in: Dreier, GG, 4. Aufl. 2023, Art. 19 Abs. 1 Rn. 40;
Wischmeyer, in: Dreier, GG, 4. Aufl. 2023, Art. 10 Rn. 104). Unbeachtlich ist insoweit, ob ne-
ben Art. 10 Abs. 1 GG noch weitere Grundrechte betroffen sind (vgl. etwa zu Art. 2 Abs. 2
Satz1 GG und Art. 12 Abs. 1 GG BVerfGE 161, 299 <348 Rn. 121 f., 403 Rn. 255>). Art. 19
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Abs. 1 Satz2 GG gilt daher auch, soweit nicht allein Art. 10 Abs. 1 GG (vgl. insoweit
Rn. 244 f.), sondern daneben das IT-System-Grundrecht anwendbar ist (vgl. Rn. 242 f.).

bb) § 100b Abs. 1 StPO gentigt dem Zitiergebot nicht. Obgleich die Befugnis auch zu Ein-
griffen in das durch Art. 10 Abs. 1 GG geschlitzte Fernmeldegeheimnis ermachtigt (vgl.
Rn. 242 ff.), nennen weder die Strafprozessordnung noch das § 100b StPO einfiihrende Ge-
setz den Art. 10 Abs. 1 GG als durch § 100b StPO eingeschrankt. So zitiert das Gesetz zur ef-
fektiveren und praxistauglicheren Ausgestaltung des Strafverfahrensvom 17. August 2017
(BGBL I S.3202), mit dem die repressive Befugnis zur Online-Durchsuchung nach § 100b
StPO erstmalig eingefihrt wurde, in seinem Art. 17 den Art. 10 Abs. 1 GG lediglich im Hin-
blick auf Anderungen in § 100a StPO.

cc) Eine verfassungskonforme Auslegung, welche die Verfassungswidrigkeit von § 100b
StPO vermeiden kdonnte, kommt nicht in Betracht. Grundsatzlich kann zwar einer solchen
AuslegungderVorrangvoreiner Feststellung der Verfassungswidrigkeit zu geben sein (vgl.
BVerfGE 130,151 <204>). Diessetzt abereine Auslegungsfahigkeit der bemakelten Bestim-
mung dahin voraus, dass sie nicht das Grundrecht einschrankt, dessen Nichtzitierung den
Verstol3 gegen Art. 19 Abs. 1 Satz 2 GG begrindet. Eine Auslegung des § 100b StPO dahin,
dass die Vorschrift nicht zu Eingriffen in Art. 10 Abs. 1 GG und damit nicht zur Uberwachung
der insbesondere auch liber das Internet geflihrten Telekommunikation ermdchtigt, ist je-
doch nicht moglich. Sie trate in Widerspruch zu dem klar erkennbar gedulRerten Willen des
Gesetzgebers (vgl. dazu BVerfGE 128, 157 <179>; 162, 1 <171 Rn. 387>), derin den Gesetz-
gebungsmaterialien ausdricklich davon ausgegangen ist, dass mit der Online-Durchsu-
chung eines IT-Systems das gesamte Nutzungsverhalten einer Person Uberwacht werden
soll (vgl. BTDrucks 18/12785, S. 47, 54).

3.§100b Abs. 1 StPO genligt dagegen - soweit zuldssig gerigt - den verfassungsrechtli-
chen Anforderungen an den Schutz des Kernbereichs privater Lebensgestaltung, die sich
aus den betroffenen Grundrechten in Verbindung mit Art. 1 Abs. 1 GG flir die Durchfiihrung
von wie hier besonders eingriffsintensiven heimlichen UberwachungsmaRnahmen schon
fur die Erhebungsphase ergeben. Der Gesetzgeber musste insbesondere kein Abbruchge-
bot fiir den Fall vorsehen, in dem erkennbar wird, dass eine Uberwachung in den Kernbe-
reich privater Lebensfihrung eindringt. Hiervon unberihrt bleibt, dass ein Abbruch bei An-
wendung der MaBnahme im Einzelfall geboten sein kann (vgl. zur Anwendung nicht ver-
letzungsgeneigter Uberwachungsbefugnisse Rn. 255).

Die verfassungsrechtlichen Anforderungen an einen hinreichenden Kernbereichsschutz
bei eingriffsintensiven Malinahmen kdnnen zwar grundsadtzlich auch ein gesetzlich gere-
geltes Abbruchgebot erfordern (a). Dies gilt aufgrund ihres spezifischen Charakters aber
nicht fir die Online-Durchsuchung (b).
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a) aa) Neben den verfassungsrechtlichen Anforderungen an die allgemeinen Eingriffsvo-
raussetzungen ergeben sich aus den jeweiligen Grundrechten in Verbindung mit Art. 1
Abs. 1 GG fur die Durchfihrung besonders eingriffsintensiver Malinahmen besondere An-
forderungen an den Schutz des Kernbereichs privater Lebensgestaltung. Dieser Schutz ge-
wadhrleistet einen Bereich hdchstpersdnlicher Privatheit des Individuums gegenlber staat-
lichen UberwachungsmaRRnahmen. Selbst iiberragende Interessen der Allgemeinheit kon-
nen einen Eingriff in diesen absolut geschitzten Bereich nicht rechtfertigen (vgl. BVerfGE
141,220 <276 Rn. 119 f.>; 165, 1 <56 Rn. 102>; stRspr).

Der Kernbereich privater Lebensgestaltung beansprucht gegeniber allen Uberwa-
chungsmafRnahmen Beachtung. Konnen sie typischerweise zur Erhebung kernbereichsre-
levanter Daten fihren, muss der Gesetzgeber Regelungen schaffen, die einen wirksamen
Schutz normenklar gewdhrleisten. AufRerhalb solch verletzungsgeneigter Befugnisse be-
darf es eigener Regelungen nicht. Grenzen, die sich im Einzelfall auch hier gegeniber ei-
nem Zugriff auf hochstpersonliche Informationen ergeben kénnen, sind bei deren Anwen-
dung unmittelbar von Verfassungs wegen zu beachten (vgl. BVerfGE 141, 220 <277 f.
Rn.123>;162,1 <127 Rn. 278>).

Der Schutz des Kernbereichs privater Lebensgestaltung ist strikt und darf nicht durch Ab-
wadgung mit den Sicherheitsinteressen nach MaflRgabe des VerhdltnismaRigkeitsgrundsat-
zes relativiert werden (vgl. BVerfGE 109, 279 <314>; 120, 274 <339>; stRspr). Dies bedeu-
tet jedoch nicht, dass jede tatsachliche Erfassung von hdchstpersénlichen Informationen
stets einen Verfassungsverstold oder eine Menschenwirdeverletzung begrindet. Ange-
sichts der Handlungs- und Prognoseunsicherheiten, unter denen Sicherheitsbehdrden ihre
Aufgaben wahrnehmen, kann ein unbeabsichtigtes Eindringen in den Kernbereich privater
Lebensgestaltung im Rahmen von Uberwachungsmalnahmen nicht fir jeden Fall von
vornherein ausgeschlossen werden (vgl. BVerfGE 120, 274 <337 f.>). Die Verfassung ver-
langt jedoch fiir die Ausgestaltung der Uberwachungsbefugnisse die Achtung des Kernbe-
reichs als eine strikte, nicht frei durch Einzelfallerwdgungen Uberwindbare Grenze
(BVerfGE 141, 220 <278 Rn. 124>).

Absolut ausgeschlossen ist damit zundchst, den Kernbereich zum Ziel staatlicher Ermitt-
lungen zu machen (vgl. BVerfGE 141, 220 <278 Rn. 125>, 165, 1 <60 Rn. 110>). Des Weite-
ren folgt hieraus, dass bei der Durchfiihrung von UberwachungsmaRnahmen dem Kernbe-
reichsschutz auf zwei Ebenen Rechnung getragen werden muss. Zum einen sind auf der
Ebene der Datenerhebung Vorkehrungen zu treffen, die eine unbeabsichtigte Miterfassung
von Kernbereichsinformationen nach Mdglichkeit ausschlieRen. Zum anderen sind auf der
Ebene der nachgelagerten Aus- und Verwertung die Folgen eines dennoch erfolgten Ein-
dringens in den Kernbereich privater Lebensgestaltung strikt zu minimieren (vgl. BVerfGE
141,220 <278 f. Rn. 126>; 165, 1 <59 f. Rn. 108>; stRspr).
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bb) In diesem Rahmen kann der Gesetzgeber den Schutz des Kernbereichs privater Le-
bensgestaltung in Abhdngigkeit von der Art der Befugnis und deren Nahe zum absolut ge-
schiitzten Bereich privater Lebensgestaltung fir die verschiedenen Uberwachungsmaf-
nahmen verschieden ausgestalten (vgl. BVerfGE 120, 274 <337>; 129, 208 <245>; 141, 220
<279 Rn.127>).

Auf der Ebene der Datenerhebung ist bei MaRnahmen, die typischerweise zur Erhebung
kernbereichsrelevanter Daten fahren, durch eine vorgelagerte Prifung sicherzustellen,
dass die Erfassung von kernbereichsrelevanten Situationen oder Gesprachen jedenfalls in-
soweit ausgeschlossen ist, als sich diese mit praktisch zu bewaltigendem Aufwand im Vor-
feld vermeiden lasst (vgl. BVerfGE 141, 220 <279 Rn. 128>; 154, 152 <264 Rn. 206>; 165, 1
<61 Rn. 111>; stRspr). Die gesetzliche Regelung hat etwa darauf hinzuwirken, dass die Er-
hebung kernbereichsrelevanter Daten soweit wie informationstechnisch und ermittlungs-
technisch moglich unterbleibt (vgl. fir die Online-Durchsuchung BVerfGE 120, 274 <338>).
Schon auf der Ebene der Datenerhebung ist auch der Abbruch einer UberwachungsmaR-
nahme vorzusehen, wenn erkennbar wird, dass die Uberwachung in den Kernbereich pri-
vater Lebensgestaltung eindringt (vgl. BVerfGE 141, 220 <279 Rn.128>; 165, 1 <62
Rn.113>). Diesgiltinsbesondere bei einer Wohnraumtberwachung (vgl. BVerfGE 109, 279
<318,324,331>; 141,220 <300Rn. 199>; 162, 1 <128 Rn. 281>) sowie grundsatzlich auch
fir den Einsatz von Vertrauenspersonen und verdeckt Ermittelnden (vgl. BVerfGE 165, 1
<62 f.Rn. 113 ff.>). Ein Abbruchgebot gilt aber weder ausnahmslos (vgl. insoweit BVerfGE
165, 1 <63 Rn. 115>) noch unterschiedslos fur alle UberwachungsmafRnahmen. Unter Be-
ricksichtigung der Art der Informationserhebung und der durch sie erfassten Informatio-
nen (vgl. insoweit BVerfGE 129, 208 <245>) ist ein Abbruchgebot nur dann vorzusehen,
wennsich damitdie Erhebung kernbereichsrelevanter Informationen auch mit praktisch zu
bewdltigendem Aufwand vermeiden ldsst. So kann es etwa bei einer Telekommunikations-
Uiberwachung praktisch schwierig sein, kernbereichsrelevante Inhalte Gberhaupt zu erken-
nen und als solche einzuordnen (vgl. dazu BVerfGE 129, 208 <248 f.>).

b) Danach ist es aufgrund des spezifischen Charakters einer Online-Durchsuchung nicht
geboten, zum Schutz des Kernbereichs ein gesetzliches Abbruchgebot vorzusehen.

aa) Da der heimliche Zugriff auf IT-Systeme typischerweise die Gefahr einer Erfassung
auch hochstvertraulicher Daten in sich tragt und damit eine besondere Ndahe zum Kernbe-
reich privater Lebensgestaltung aufweist, bedarf es ausdricklicher gesetzlicher Vorkeh-
rungen zu dessen Schutz. Die diesbeziglichen Anforderungen sind allerdings mit denen
der Wohnraumuberwachung nicht in jeder Hinsicht identisch und verschieben den Schutz
ein Stick weitvon der Erhebungsebene auf die nachgelagerte Aus- und Verwertungsebene
(vgl. BVerfGE 120, 274 <335 ff.>; 141,220 <306 Rn. 218>; 162, 1 <129 f.Rn. 284>). Dies hat
seinen Grund in dem technischen Charakter des Zugriffs auf informationstechnische Sys-
teme. Der Schutz vor Kernbereichsverletzungen zielt hier darauf, zu verhindern, dass
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hochstvertrauliche Informationen aus einem Gesamtdatenbestand von ohnehin digital
vorliegenden Informationen ausgelesen werden, die in ihrer Gesamtheit, typischerweise
aber nicht schon als solche, den Charakter der Privatheit wie das Verhalten oder die Kom-
munikation in einer Wohnung aufweisen. Dementsprechend sind die Anforderungen an
den Kernbereichsschutz auf der Erhebungsebene etwas geringer (BVerfGE 162, 1 <129 f.
Rn. 284>; vgl. auch BVerfGE 141, 220 <306 f. Rn. 218 f.>).

Allerdings ist auch fir eine Online-Durchsuchung vorzusehen, dass die Erhebung von In-
formationen, die dem Kernbereich zuzuordnen sind, soweit wie informationstechnisch
und ermittlungstechnisch moglich, unterbleibt. Insbesondere sind verfigbare informati-
onstechnische Sicherungen einzusetzen; kdnnen mit deren Hilfe hochstvertrauliche Infor-
mationen aufgespdrt und isoliert werden, ist der Zugriff auf diese untersagt (vgl. BVerfGE
120, 274 <338>; 141, 220 <307 Rn. 219>; 162, 1 <130 Rn. 285>).

Konnen aberin der konkreten Anwendung kernbereichsrelevante Daten vor oder bei der
Datenerhebung nicht ausgesondert werden, ist ein Zugriff auf das informationstechnische
System auch dann zuldssig, wenn hierbei eine Wahrscheinlichkeit besteht, dass am Rande
auch hochstpersonliche Daten miterfasst werden. Der Gesetzgeber hat insofern dem
Schutzbedarf der Betroffenen durch Sicherungen auf der Aus- und Verwertungsebene
Rechnung zu tragen und die Auswirkungen eines solchen Zugriffs zu minimieren (vgl.
BVerfGE 120, 274 <338 f.>; 141, 220 <307 Rn. 220>; 162, 1 <130 Rn. 286>).

bb) Danach gendgen die fur die Erhebungsebene in § 100d StPO vorgesehenen Bestim-
mungen zum Kernbereichsschutz den verfassungsrechtlichen Anforderungen an eine On-
line-Durchsuchung. Neben den vorgesehenen Sicherungen des Kernbereichs privater Le-
bensgestaltung in § 100d Abs. 1 StPO und § 100d Abs. 3 Satz 1 StPO (vgl. dazu BVerfGE 141,
220 <308 Rn. 222>; 162, 1 <141 Rn. 314>) bedarf es keiner weiteren gesetzlichen Siche-
rung in Form eines Abbruchgebots (vgl. im Ergebnis BVerfGE 120, 274 <338>; 141, 220
<307 f. Rn.222>; 162, 1 <141 Rn. 314>; zur Auslandsfernmeldeaufklarung vgl. BVerfGE
154,152 <264 Rn. 206>; BVerfG, Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR
1743/16 u.a. -, Rn. 167>).

Ein gesetzliches Abbruchgebotist unter Berlcksichtigung des spezifischen Charakters der
Online-Durchsuchung nach § 100b StPO nicht geboten. Wegen der Art der Informationser-
hebung und der durch sie erfassten Informationen lasst sich - jenseits der vorgenannten
Sicherungen - ein Eindringen in den Kernbereich bei Durchfiihrung einer Online-Durchsu-
chung nicht mit praktisch zu bewaltigendem Aufwand vermeiden. Insoweit ist zunachst zu
bertcksichtigen, dass die Datenerhebung im Rahmen eines technischen Zugriffs auf IT-
Systeme schon aus technischen Grinden Gberwiegend automatisiert erfolgt. Die Automa-
tisierung erschwert es jedoch - jenseits technischer Sicherungen - im Vergleich zu einer
durch Personen durchgefihrten Mallnahme, bereits bei der Erhebung Daten mit und ohne
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Bezug zum Kernbereich zu unterscheiden (vgl. BVerfGE 120, 274 <337>). Selbst wenn aber
der Datenzugriff unmittelbar durch Personen durch (paralleles) Mithéren oder -lesen in
Echtzeit erfolgt, sto’t der Kernbereichsschutz - der in Echtzeit in der Regel nur punktuell
stattfinden kann (vgl. zur Telekommunikationsiberwachung BVerfGE 129, 208 <248>) -
auf praktische Schwierigkeiten. So kann die Kernbereichsrelevanz schon wdahrend der Er-
hebung vielfach nicht abgeschdtzt werden, weil es sich etwa um fremdsprachige oder
schlecht verstandliche, tber das Internet geflihrte Gesprdache handelt (vgl. BVerfGE 120,
274 <338>; 129, 208 <248>) oder weil nicht beurteilt werden kann, in welchen personli-
chen Beziehungen Kommunikationspartner zueinanderstehen (vgl. BVerfGE 129, 208
<248 f.>).

Die groR3te Herausforderung fiir einen Kernbereichsschutz schon auf der Ebene der Da-
tenerhebung ergibt sich aber daraus, dass bei der Uberwachung eines IT-Systems, auf das
mit technischen Mitteln heimlich zugegriffen werden darf, aufgrund dessen zunehmender
Nutzungsmaglichkeiten nicht nur zahlreiche und verschiedenartige Daten erfasst werden
konnen, sondern diese zudem in gleichzeitig stattfindenden Prozessen erzeugt, verarbei-
tet oder gespeichert werden. Anders als etwa bei der Uberwachung des in der Wohnung
gesprochenen Worts fehlt es daher an einem klar fassbaren Bezugspunkt. Und anders als
bei dem Einsatz von Vertrauenspersonen und verdeckt Ermittelnden besteht auch keine
konkrete, von den eingesetzten Uberwachungspersonen grundsatzlich gestaltbare Kom-
munikations- oder Interaktionsbeziehung (vgl. dazu BVerfGE 165, 1 <62 Rn. 113>). Fur die
Nutzung eines IT-Systems ist es vielmehr geradezu typisch, dass eine Vielzahl unterschied-
licherdigitaler Anwendungen parallel Datenstréme produziert und dies sowohl veranlasst
durch die Nutzenden selbst als auch fremdgesteuert oder systembedingt. Erfasst daher
eine Mallinahme kernbereichsrelevante Daten aus einer spezifischen Nutzung oder Anwen-
dung eines IT-Systems, kann dasselbe System weiter zu zahlreichen Zwecken ohne Kern-
bereichsrelevanz genutzt werden. Wird erkennbar, dass eine Uberwachung in den Kernbe-
reich privater Lebensgestaltung eindringt, ist es verfassungsrechtlich aber nicht geboten,
zwangslaufig die gesamte MalRnahme zu beenden (vgl. zum Einsatz von Vertrauensperso-
nen und verdeckt Ermittelnden BVerfGE 165, 1 <62 Rn. 113>). Doch auch ein nur teilweiser
Abbruch kann - insbesondere aufgrund der verschiedenartigen Kommunikations- und In-
teraktionsbeziehungen sowie der unterschiedlichen Arten der Daten - vor allem in seiner
Reichweite praktisch kaum sinnvoll abgegrenzt und durchgefihrt werden.

Werden bei einer UberwachungsmaRRnahme trotz der Sicherungen in §100d Abs. 1,
Abs. 3 Satz 1 StPO kernbereichsrelevante Daten erfasst, bieten - ungeachtet dessen, dass
es dazu an einer zuldssigen Rdge fehlt (vgl. Rn. 151) - § 100d Abs. 2, Abs. 3 Satz 2 StPO in-
sofern einen nachgelagerten Schutz auf der Aus- und Verwertungsebene, als Kommunika-
tionsinhalte des hdchstpersonlichen Bereichs nicht verwertet werden dirfen, sondern un-
verzliglich zu loschen sind (vgl. dazu BVerfGE 113, 348 <392>).
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c) Soweit eine Online-Durchsuchung nach § 100b Abs.1 StPO nicht vom IT-System-
Grundrecht erfasst wird, weil etwa Dritte betroffen sind, kann der Schutz des in solchen
Fdllen allein beeintrachtigten Fernmeldegeheimnisses oder Rechts auf informationelle
Selbstbestimmung (vgl. Rn. 244) nicht weiter reichen (vgl. dazu auch BVerfGE 109, 279
<326>).

Im Ergebnis genltgen die zulassig angegriffenen Normen den verfassungsrechtlichen An-
forderungen teilweise nicht.

1.§100a Abs. 1 Sdtze 2 und 3 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO in
der angegriffenen Fassung vom 17. August 2017 sind verfassungswidrig, soweit auf in
§ 100a Abs. 2 Nr. 1 Buchstaben a, ¢, d und t, Nr. 6 und Nr. 7 Buchstabe b StPO genannte
Straftatbestande Bezug genommen wird, die eine Hochstfreiheitsstrafe von bis zu drei Jah-
ren vorsehen (§ 85 Abs. 2 StGB, § 86 Absdtze 1 und 2 StGB, § 97 Abs. 2 StGB, § 97b Abs. 1
Satz1 in Verbindung mit § 97 Abs. 2 StGB, § 109g Abs. 1 in Verbindung mit Abs. 4 Satz 1
StGB, § 1099 Abs. 2 StGB, § 129 Abs. 1 Satz 2 StGB, § 129 Abs. 1 Satz 2 in Verbindung mit
§ 129b StGB, § 130 Absdtze 2, 4 und 5 StGB, § 310 Abs. 1 Nr. 4inVerbindung mit § 309 Abs. 6
StGB, § 313 Abs. 2 in Verbindung mit § 308 Abs. 6 StGB, § 17 Abs. 5 AWG, § 18 Abs. 53 AWG,
§ 30b BtMG in Verbindung mit § 129 Abs. 1 Satz 2 StGB, § 30b BtMG in Verbindung mit § 129
Abs. 1 Satz 2 in Verbindung mit § 129b StGB). Die Regelungen verletzen die Beschwerde-
fihrenden zu 1) und 5) in ihrem IT-System-Grundrecht und - soweit § 1003 Abs. 1 Satz 2
StPO betroffen ist - zugleich in Art. 10 Abs. 1 GG.

2.§100bADbs. 1 StPOistverfassungswidrig. Die Regelung verletzt die Beschwerdefiuhren-
den zu 1), 2), 4) und 5) aufgrund eines VerstofRes gegen das Zitiergebot in ihrem Grund-
recht aus Art. 10 Abs. 1 GG in Verbindung mit Art. 19 Abs. 1 Satz 2 GG. Damit geht allerdings
nicht die Verfassungswidrigkeit des gesamten Gesetzes - hier des Gesetzes zur effektiveren
und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017 (BGBL |
S. 3202 ff.) - einher, sondern sie beschrankt sich auf die Bestimmung, die den gerugten
Verstold gegen das Zitiergebot begrindet.

1. Die Feststellung der Verfassungswidrigkeit gesetzlicher Vorschriften fihrt grundsdtz-
lich zu deren Nichtigkeit. Allerdings kann sich das Bundesverfassungsgericht, wie sich aus
§ 31 Abs. 2 Satze 2 und 3 sowie § 79 Abs. 1 und § 93c Abs. 1 Satz 3 BVerfGG ergibt (vgl.
BVerfGE 166, 1 <88 Rn. 187> - Kinderehe), auch darauf beschranken, eine verfassungswid-
rige Norm nur far mit der Verfassung unvereinbar zu erklaren. Es verbleibt dann bei einer
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bloRen Beanstandung der Verfassungswidrigkeit ohne den Ausspruch der Nichtigkeit. Die
Unvereinbarkeitserklarung kann das Bundesverfassungsgericht dabei zugleich mit der An-
ordnung einer befristeten Fortgeltung der verfassungswidrigen Regelung verbinden. Dies
kommt in Betracht, wenn die sofortige Ungultigkeit der zu beanstandenden Norm dem
Schutz Gberragender Guter des Gemeinwohls die Grundlage entziehen wirde und eine Ab-
wagung mit den betroffenen Grundrechten ergibt, dass der Eingriff fir eine Ubergangszeit
hinzunehmen ist (BVerfGE 165, 1 <100 Rn. 201> m.w.N.; stRspr).

2.3)Danachsind § 1003 Abs. 1 Sdtze 2 und 3 StPO im Umfang ihrer Verfassungswidrigkeit
(dazu Rn. 270) fir mit der Verfassung unvereinbar und nichtig zu erkldaren. Sie gendigen
insoweit nicht den verfassungsrechtlichen Anforderungen. Eine verfassungsmaflige Rege-
lung mit vergleichbarem Regelungsgehalt kann der Gesetzgeber auch durch Nachbesse-
rung nicht herbeifiihren.

Die Grinde, die zur teilweisen Nichtigkeitvon § 100a Abs. 1 Satze 2 und 3 StPO in der an-
gegriffenen Fassung vom 17. August 2017 (BGBL I S. 3202) fuhren, treffen hinsichtlich der
in § 1003 Abs. 2 StPO genannten Straftatbestande, die eine Hochstfreiheitsstrafe von drei
Jahren oder weniger vorsehen (vgl. Rn. 270), ebenso auf alle nachfolgenden Fassungen
zu. Gemdl3 § 78 Satz 2 BVerfGG, derauch im Verfassungsbeschwerdeverfahren und auf zeit-
lich nachfolgende Gesetzesfassungen anwendbar ist (vgl. BVerfGE 133, 377 <423
Rn. 106>), sind insoweit daher auch die Fassungen spaterer Gesetze im Interesse der
Rechtsklarheit fiir mit dem Grundgesetz unvereinbar zu erklaren. Dies betrifft alle von der
Nichtigkeitserklarung konkret erfassten Straftatbestande, und zwarunabhdngig davon, an
welcher Stelle sie in § 1003 Abs. 2 StPO katalogmadf3ig erfasst werden. Unerheblich ist da-
her, dass etwa § 1003 Abs. 2 Nr. 1 Buchstabe t StPO, der in der angegriffenen Fassung die
Straftatbestande in § 310 Abs. 1 Nr. 4 in Verbindung mit § 309 Abs. 6 StGB und § 313 Abs. 2
in Verbindung mit § 308 Abs. 6 StGB nennt, zwischenzeitlich als § 100a Abs. 2 Nr. 1 Buch-
stabe u StPOinder Fassung des Gesetzes gegen illegale Beschaftigung und Sozialleistungs-
missbrauch vom 11.Juli 2019 (BGBLIS. 1066) neu bezeichnet wurde.

b) Demgegentiber ist § 100b Abs. 1 StPO lediglich fir mit der Verfassung unvereinbar zu
erklaren. Die Grunde fur die Verfassungswidrigkeit dieser Regelung betreffen nicht den
Kern der mitihreingerdumten Befugnis, sondern einen einzelnen Aspekt ihres rechtsstaat-
lichen Zustandekommens. Der Gesetzgeber kann die verfassungsrechtliche Beanstandung
beseitigen und damit die mit der Vorschrift verfolgten Ziele in einem verfassungsmafigen
Verfahren verwirklichen (vgl. BVerfGE 150, 309 <344 f. Rn. 97>), indem er sich nach den
Vorgaben des Art. 19 Abs. 1 Satz 2 GG bewusst macht, dass er eine Befugnis zur Online-
Durchsuchung auch im Lichte des Art. 10 Abs. 1 GG regeln muss, und sich dariber Rechen-
schaft ablegt (vgl. auch BVerfGE 5, 13 <16>; 154,152 <237 Rn. 135>). Die Verfassungswid-
rigkeit der zu beanstandenden Regelung ist fiir eine Ubergangszeit hinzunehmen. Die Be-
fugnis zur Online-Durchsuchung hat fir die Strafverfolgung unter Berlicksichtigung der
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Entwicklungenin derInformationstechnik eine grofRe Bedeutung. Durch eine Nichtigerkla-
rung oder eine vorlaufige AuBerkraftsetzung wirden erhebliche Risiken eingegangen. An-
gesichts der ihrerseits grof3en Bedeutung der Strafverfolgung ist eine voribergehende
Fortgeltung der verfassungswidrigen Vorschrift eher hinzunehmen als deren Beseitigung
bis zu einer Neuregelung, mit der absehbar zu rechnen ist.

Die Unvereinbarkeitserklarung betrifft zundchst § 100b Abs. 1 StPO. Da damit aber fur die
Regelungen in § 100b Absdtze 2 bis 4 StPO kein selbstandiger Anwendungsbereich mehr
verbleibt, ist § 100b StPO in Gdnze fur mit der Verfassung unvereinbar zu erkldren. Die
Grinde, die zur Verfassungswidrigkeit von § 100b StPO in der angegriffenen Fassung fuh-
ren, treffen ebenso auf alle nachfolgenden Fassungen zu, die daher im Interesse der
Rechtsklarheit auch flir mit dem Grundgesetz unvereinbar zu erklaren sind (vgl. Rn. 274).

3. Die Auslagenentscheidung beruht auf § 34a Abs. 2 BVerfGG. Eine Auslagenerstattung
zugunsten des Beschwerdefdhrers zu 3) war nicht auszusprechen, weil dessen Verfas-
sungsbeschwerde unzuldssig ist (Rn. 105).

Harbarth Ott Christ

Radtke Hartel Wolff

Eifert MeRling
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